
 
 

 
 

IMEI से छेड़छाड़ 
डिजिटल संप्रभुता के ललए खतरा 

 
23 सितंबर 2026 

 

भारत का बढ़ता डिजिटल इकोलसस्टम और सुरक्षित डिवाइसों की आवश्यकता                                                    

भारत में तेजी िे हो रहे डिजजटल बदलाव ने दरूिंचार को रोजमराा की जजंदगी, व्यापार और शािन (गवनेंि) का 

अहम हहस्िा बना हदया है। जुलाई 2026 में देश में िक्रिय वायरलेि मोबाइल िब्ििाइबरों की िंख्या 1,204.01 
समसलयन तक पहंुच गई। िब्ििाइबरों की यह बडी िंख्या भारत के जुडे हुए डिजजटल इकोसिस्टम के बडे दायरे को 

हदखाती है। मोबाइल नेटवका  और डिवाइि तेजी िे डिजजटल पेमेंट, ऑनलाइन िेवाओं और नागररकों पर कें हित शािन 

(गवनेंि) को िमर्ान दे रहे हैं। जैिे-जैिे इन तकनीक पर ननभारता बढ़ रही है, दरूिंचार नेटवका  और डिवाइि की 
िुरक्षा और अखंिता (इंटीग्रिटी) िुननजचचत करना और भी आवचयक हो गया है। 

यह बढ़ता हुआ डिजजटल इकोसिस्टम िुरक्षा िे जुडी नई चुनौनतयां भी लाता है। ऐिी ही एक ग्रचतंा इंटरनेशनल 

मोबाइल इजववपमेंट आइिेंहटटी (IMEI) नंबर का गलत इस्तेमाल है। IMEI नंबर के िार् छेडछाड या उनके गलत 

इस्तेमाल िे बदली हुई पहचान वाले डिवाइि का इस्तेमाल आिान हो िकता है और दरूिंचार नेटवका  पर डिवाइि 

की पहचान करना मुजचकल हो िकता है। ऐिी हरकतें कानून लागू करने वाली एजेंसियों, उपभोवता िुरक्षा और नेटवका  

िुरक्षा के सलए चुनौनतयां पैदा कर िकती हैं। इिसलए, एक िुरक्षक्षत, भरोिेमंद और मजबूत दरूिंचार इकोसिस्टम 

बनाए रखने के सलए डिवाइि आइिेंहटफायर (पहचानकताा) की अखंिता को मजबूत करना जरूरी है। 

 

IMEI के साथ गैर-कानूनी छेड़छाड़ क्या है? 
 



अगर कोई व्यजवत ऐिा करता है तो यह गैर-कानूनी होगा:  
• जानबूझकर मोबाइल डिवाइि इजववपमेंट आइिेंहटक्रफकेशन नंबर (IMEI) को हटाता है, समटाता है 

या बदलता है; या 
• जानबूझकर ऐिा हािावेयर या िॉफ्टवेयर इस्तेमाल करता है, बनाता है, उिकी तस्करी करता है, 

उि पर ननयंत्रण या कब्जा रखता है, जजिके बारे में उिे पता है क्रक उिे ऊपर बताए गए तरीके 
िे आकार हदया गया (कॉजफ़िगर क्रकया गया) है। 

 
 
 

IMEI को समझना 
 

• IMEI क्या है? IMEI एक खाि 15 अंकों 
का नंबर है जो दरूिंचार नेटवका  पर मोबाइल 
डिवाइि की पहचान करता है। 

• TAC का क्या मतलब है? IMEI के 
शुरुआती आठ अंक 'टाइप एलोकेशन कोि' 
(टीएिी) बनाते हैं, जो डिवाइि के मॉिल या 
प्रकार की पहचान करते हैं। 

• IMEI नंबर कौन देता है? 'ग्लोबल सिस्टम 
फॉर मोबाइल कम्युननकेशंि एिोसिएशन' 
(जीएिएमए) टीएिी के वैजचवक आवंटन (एलोकेशन) की देखरेख करता है। 

• IMEI कैसे ददए िाते हैं? जीएिएमए मैफयुफैवचरिा और ब्ांि मासलकों को टीएिी देता है। इिके 
बाद ववननमााताओं अलग-अलग डिवाइि को खाि आईएमईआई नंबर देते हैं। 

• िुअल-लसम फोन में ककतने IMEI होते हैं? िुअल-सिम फोन में आम तौर पर दो IMEI नंबर -हर 
सिम स्लॉट के सलए एक- होते हैं। 

• यूिसस अपना IMEI कैसे पता कर सकते हैं? यूजिा अपने मोबाइल डिवाइि पर *#06# िायल 
करके उिका IMEI नंबर देख िकते हैं। 



• यूिसस IMEI को कैसे वेररफाई कर सकते हैं? डिवाइि की जानकारी वेररफाई करने के सलए यूजिा 
'िंचार िार्ी' पोटाल या मोबाइल ऐप पर जा िकते हैं, या 14422 पर SMS के जररए 'KYM 
<15-अंकों का IMEI नंबर>' भेज िकते हैं। 

सुरिा के प्रतत सबकी िवाबदेही 

एक िुरक्षक्षत दरूिंचार इकोसिस्टम के सलए डिवाइि के पूरे लाइफिाइक्रकल-यानी ववननमााण िे लेकर रोजमराा 
के इस्तेमाल तक-जजम्मेदारी की आवचयकता होती है। आईएमईआई के गलत इस्तेमाल को रोकने में 
ववननमााताओं, आयातकों, वविेताओं और नागररकों, िभी की भूसमका होती है। 

• ववतनमासताओं को भारत में बनने वाले िभी िंबंग्रित दरूिंचार डिवाइि के IMEI नंबरों को पहली 
बार बेचने, टेजस्टंग, ररिचा या क्रकिी और इस्तेमाल िे पहले िरकार के पाि पंजीकरण करना होगा। 
यह पंजीकरण 'डिवाइि िेतु–इंडियन काउंटरफीटेि डिवाइि ररजस्िवशन (आईिीिीआर)' पोटाल के 
जररए क्रकया जाता है। ववननतााओं को यह भी पवका करना होगा क्रक डिवाइि को िही, ववशेष और 
बबना छेडछाड वाले IMEI नंबर हदए जाएं। 

• आयातकों को भारत में िंबंग्रित दरूिंचार उपकरण आयात इंपोटा करने िे पहले कें ि िरकार के 
पाि IMEI नंबर पंजीकृत करने होंगे। बबिी, टेजस्टंग, आरएंििी या दिूरे कामों के सलए लाए जाने 
वाले डिवाइि का पंजीकरण 'डिवाइि िेतु–ICDR' पोटाल के जररए पूरा क्रकया जाना चाहहए। आयातकों 
को यह पवका करना होगा क्रक आयात की गईं डिवाइि पर िही और अग्रिकृत IMEI नंबर हों। 

• रीसेलसस और ररटेलसस को यह पवका करना होगा क्रक बबिी के सलए रखी गईं दरूिंचार डिवाइि पर 
िही और बबना छेडछाड वाले आईएमईआई नंबर हों। जो लोग इस्तेमाल क्रकए गए डिवाइि का 
व्यापार करते हैं, उफहें िांजैवशन पूरा करने िे पहले, हर आईएमईआई वेररक्रफकेशन के सलए तय 
फीि देकर, िरकार के िेंिल िेटाबेि (जजिमें छेडछाड क्रकए गए और ब्लैकसलस्टेि डिवाइि की 
जानकारी होती है) िे IMEI की जांच करनी चाहहए। छेडछाड क्रकए गए या कॉजफ़िगर क्रकए जा 
िकने वाले IMEI वाले डिवाइि बेचने या उनका व्यापार करने पर िख्त कानूनी कारावाई हो िकती 
है। 

• ब्ांि मासलकों को यह पवका करना होगा क्रक उनके ब्ांि के तहत बेचे जाने वाले डिवाइि, IMEI 
पंजीकरण और िाइबर िुरक्षा िे जुडी जरूरी शतों को पूरा करते हों। उनके ब्ांि 'डिवाइि िेतु–
आईिीिीआर' पोटाल पर िही तरीके िे पंजीकृत होने चाहहए और िंबंग्रित जीएिएमए टाइप 



एलोकेशन कोि (टीएिी) िे जुडे होने चाहहए। उफहें यह पवका करना चाहहए क्रक बाजार में लाए गए 
डिवाइि पर अिली और अग्रिकृत आईएमईआई हों। 

 
नागररकों को ककन चीिों से बचना चादहए  

दरूिंचार ववभाग (िीओटी) नागररकों को िलाह देता है क्रक वे ऐिी गनतववग्रियों िे बचें जजनमें टेलीकम्युननकेशन 

आइिेंहटफायर और िंिािनों के िार् छेडछाड या उनका गलत इस्तेमाल शासमल हो: 

• कॉजफफगर क्रकए जा िकने वाले या छेडछाड क्रकए गए आईएमईआई वाले डिवाइि, जैिे क्रक मॉिेम, 
मॉड्यूल, सिम बॉवि या अफय उपकरण का इस्तेमाल करना, उफहें हासिल करना या अिेंबल करना। 

• नकली दस्तावेजों, िोखािडी, जालिाजी या क्रकिी और का रूप िरकर सिम कािा हासिल करना। 
• अपने नाम पर सलए गए सिम कािा को दिूरों को हस्तांतररत करना, बेचना या िौंपना, जो उनका 

गलत इस्तेमाल कर िकते हैं। 
• कॉसलगं लाइन आइिेंहटटी (िीएलआई) या अफय टेलीकम्युननकेशन आइिेंहटफायर में बदलाव करने 

के सलए मोबाइल एजललकेशन, वेबिाइट या क्रकिी अफय तरीके का इस्तेमाल करना। 

संचार साथी प्लेटफॉमस  

नागररक अपने मोबाइल हैंििेट को वेररफाई और िुरक्षक्षत करने के सलए िंचार िार्ी 

ललेटफॉमा का इस्तेमाल कर िकते हैं। यह ललेटफॉमा यूजिा को डिवाइि की IMEI 
जानकारी (जैिे ब्ांि, मॉिल और ननमााता) को वेररफाई करने की िुवविा देता है, 
जजििे डिवाइि की अिसलयत और िुरक्षा को मजबूत करने में मदद समलती है। 
िंचार िार्ी ऐप के बारे में और जानें। 
 
 

नागररकों को क्या करना चादहए 

उपभोवताओं को अपने डिवाइि की िुरक्षा के सलए िाविानी बरतनी चाहहए और यह पवका करना चाहहए क्रक उनके 
IMEI नंबर अिली और िुरक्षक्षत रहें। 
 

• मोबाइल डिवाइि सिफा  अग्रिकृत वविेताओं िे ही खरीदें और IMEI की जानकारी की जांच करें। 
• हैंििेट को िुरक्षक्षत रखने के सलए मजबूत पािविा, वपन या बायोमेहिक ऑर्ेंहटकेशन का इस्तेमाल 

करें। 



• IMEI के िार् छेडछाड या क्रकिी अफय गलत गनतववग्रि के जोखखम को कम करने के सलए डिवाइि 
को सिफा  अग्रिकृत िववाि िेंटर पर ही ठीक करवाएं। 

• डिवाइि खो जाने या चोरी हो जाने की जस्र्नत में, ब्लॉक करने की आग्रिकाररक प्रक्रिया का पालन 
करें: 
i) स्र्ानीय पुसलि के पाि तुरंत ररपोटा दजा कराएं और सशकायत की एक कॉपी ले लें। 
ii) अपने दरूिंचार ऑपरेटर िे खोए हुए मोबाइल नंबर के सलए िुललीकेट सिम कािा लें। (िाई के 

ननयमों के तहत, दोबारा जारी क्रकए गए सिम के एजवटवेशन के पहले 24 घंटों के सलए 
एिएमएि िेवाएं िीसमत रहती हैं। चूंक्रक िंचार िार्ी के सलए मोबाइल ओटीपी वेररक्रफकेशन 
की जरूरत होती है, इिसलए अपना अनुरोि जमा करने के सलए आपको एजवटवेशन के बाद 24 
घंटे इंतजार करना होगा)। 

iii) िंचार िार्ी (िीईआईआर) पोटाल या मोबाइल ऐप पर ब्लॉक करने का अनुरोि दजा करें; इिके 
सलए पुसलि ररपोटा और वैि आईिी पू्रफ अपलोि करें ताक्रक एक ववशेष अनुरोि आईिी समल 
िके। 

iv) अगर बाद में आपकी डिवाइि समल जाती है, तो पहले स्र्ानीय पुसलि को इिकी िूचना दें 
और क्रफर हैंििेट को िुरक्षक्षत रूप िे अनब्लॉक करने के सलए पोटाल पर अपनी अनुरोि आईिी 
का इस्तेमाल करें। 

 
डिवाइि की िुरक्षा बनाए रखना पूरे दरूिंचार इकोसिस्टम की िामूहहक जजम्मेदारी है। जागरूकता, ननयमों का पालन 

और जजम्मेदार इस्तेमाल िे िोखािडी को रोकने, नागररकों की िुरक्षा करने और भारत के डिजजटल इंफ्रास्िवचर की 

िुरक्षा को मजबूत करने में मदद समल िकती है। 
 

IMEI के साथ छेड़छाड़ के खखलाफ कानूनी सरुिा उपाय1&2 
 

भारत ने दरूिंचार इकोसिस्टम की िुरक्षा और अखंिता बनाए रखने के सलए एक मजबूत कानूनी ढांचा तैयार क्रकया 
है। 
 

• टेलीकम्युतनकेशन एक्ट, 2023 में टेलीकम्युननकेशन आइिेंहटफायिा (जैिे मोबाइल हैंििेट और अफय 
टेलीकम्युननकेशन डिवाइि के IMEI नंबर) के िार् छेडछाड करने पर िख्त कारावाई का प्राविान 
है। 

 
1https://www.pib.gov.in/PressReleaseDetail.aspx?PRID=2305203&reg=3&lang=1  
2 https://www.pib.gov.in/PressReleasePage.aspx?PRID=2190763&reg=48&lang=2 

https://www.pib.gov.in/PressReleaseDetail.aspx?PRID=2305203&reg=3&lang=1
https://www.pib.gov.in/PressReleasePage.aspx?PRID=2190763&reg=48&lang=2


• िारा 42(3)(c) टेलीकम्युननकेशन आइिेंहटफायिा के िार् छेडछाड करने पर रोक लगाती है। िारा 
42(3)(e) िोखािडी, जालिाजी या क्रकिी और का रूप िरकर िब्ििाइबर आइिेंहटटी मॉड्यूल 
(SIM) या टेलीकम्युननकेशन आइिेंहटफायिा हासिल करने पर रोक लगाती है। 

• ननयमों का उल्लंघन करने पर तीन िाल तक की जेल, ₹50 लाख तक का जुमााना या दोनों हो 
िकते हैं। एवट की िारा 42(7) के तहत ऐिे अपराि िंजे्ञय और गैर-जमानती हैं। 

• िारा 42(6) के तहत, जो लोग ऐिे अपराि करने में मदद या बढ़ावा देते हैं, उफहें भी वैिी ही िजा 
हो िकती है। 

ये प्राविान IMEI के िार् छेडछाड और दरूिंचार िंिािनों के गलत इस्तेमाल को रोकने के सलए एक 
मजबूत रोकर्ाम का उपाय बनाते हैं। 

भारत के डिजिटल भववष्य की सुरिा 

भारत की दरूिंचार यात्रा शानदार प्रगनत और िाझा जजम्मेदारी, दोनों को दशााती है। मजबूत कानून, वेररक्रफकेशन टूल 
और नागररकों की जागरूकता समलकर इि नेटवका  को िुरक्षक्षत और भरोिेमंद बनाते हैं। िरकार, उद्योग और आम 
यूजिा िमेत हर हहतिारक की इि भरोिे को बनाए रखने में भूसमका है। जागरूक और जानकारी रखने वाले नागररक 
ही इिके गलत इस्तेमाल के खखलाफ िबिे मजबूत िुरक्षा कवच हैं। लगातार िहयोग िे ही आने वाली पीहढ़यों के 
सलए भारत की डिजजटल कनेजवटववटी िुरक्षक्षत रहेगी। 
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