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अंतर्राष्ट्रीय डेटर गोपनीयतर दिवस 
भरर्त के ववकससत होते दडजिटल प्रणरली में ववश्वरस को मिबूत कर्नर 

27 िनवर्ी, 2026 
प्रमुख बरतें 
 डेटर गोपनीयतर दिवस सुरक्षित और भरोसेमंद डिक्षिटल प्रणाली के निमााण में सरकार, डिक्षिटल 
प्लेटफॉमा और िागररकों की साझा क्षिम्मेदारी पर िोर देता है। 

 भारत विश्व की तीसर्ी सबसे बडी दडजिटलीकृत अर्ाव्यवस्र्र है, िहां डिक्षिटल प्लेटफॉमा दैनिक 
आनथाक और सामाक्षिक िीिि में अनभन्ि रूप से समाडहत हैं। 

 िीपीिीपी असिसनयम, 2023 और् डीपीडीपी सनयम, 2025 िेटा गोपिीयता, ििाचार और सािािनिक 
डहत को संतुनलत करते हुए एक िागररक कें डित ढांचा प्रदाि करते हैं। 

 डिक्षिटल सािािनिक अिसंरचिा की सुरिा के नलए, बिट 2025-26 में सरइबर् सुर्क्षर हेत ु782 कर्ोड 
रुपये आवंदटत दकए गए हैं। 

परर्चय 
डेटर गोपनीयतर दिवस प्रनतिर्ा 28 िििरी को अतंरराष्ट्रीय स्तर पर मिाया िाता है। इसका उदे्दश्य 
डिक्षिटल युग में व्यविगत िेटा और गोपिीयता की सुरिा के महत्ि के बारे में िागरूकता बढािा 
है। इसे डेटर संर्क्षण दिवस के रूप में भी िािा िाता है। इस डदिस की शुरूआत 2006 में यूरोप 
पररर्द द्वारा कन्िेंशि 108 पर हस्तािर की स्मनृत में की गई थी िो िेटा संरिण पर दनुिया की पहली 
कािूिी रूप से बाध्यकारी अतंरराष्ट्रीय संनि है। 
िेटा गोपिीयता जिम्मेिरर् दडजिटल शरसन कर मूलभूत स्तंभ है। यह व्यापक डिक्षिटल सािािनिक मंचों 
पर िागररकों की व्यविगत िािकारी की सुरिा और संरिण करती है। िेटा गोपिीयता सरकारी 
डिक्षिटल सेिाओं में विश्वास को मिबूत करके िनतर कर भर्ोसर बढाती है। मिबूत िेटा गोपिीयता ढांचे 
डिक्षिटल प्रौद्योनगडकयों को सुरक्षित, िैनतक और संरक्षित तरीके से अपिािे को बढािा देकर जिम्मेिरर् 
दडजिटल उपयोग को सक्षम बनरते हैं। ये िरुुपयोग को र्ोककर्, सरइबर् खतर्ों को कम कर्के और् डेटर 
से संबंसित िोखरिडी की पहचरन कर्के डेटर और् सरइबर् िोजखमों को कम कर्ने में भी मदद करते हैं। 
इसके अलािा, मिबूत िेटा सुरिा व्यिस्था पारदनशाता, प्रभािी निगरािी और स्पष्ट रूप से पररभावर्त 
संस्थागत क्षिम्मेदाररयों को सुनिक्षित करके शरसन और् िवरबिेही को बढाती है। 
तेिी से विकनसत हो रहे डिक्षिटल समाि में, विश्वास, सुरिा और समािेश को बिाए रखिे के नलए 
व्यविगत िेटा की सुरिा आिश्यक है। िैसे-िैसे डिक्षिटल सािािनिक प्लेटफॉमा का दायरा और प्रभाि 
बढता िा रहा है, िेटा गोपिीयता के प्रनत मिबूत प्रनतबद्धता यह सुनिक्षित करती है डक ििाचार 



िागररक-कें डित, िैनतक और ििाबदेह बिा रहे। िेटा गोपिीयता डदिस मिािा डिक्षिटल अनिकारों की 
रिा में सरकारों, संस्थािों और िागररकों की सामूडहक क्षिम्मेदारी को सुदृढ करता है। 
भरर्त की बढ़ती दडजिटल उपजस्र्सत और् गोपनीयतर की असनवरयातर 
देश के तीव्र डिक्षिटलीकरण िे िागररकों के राज्य के साथ संिाद करिे, सेिाओं तक पहंुचिे और शासि 
में भाग लेिे के तरीके को बदल डदया है। डिक्षिटल प्लेटफॉमा अब ििसंख्या के व्यापक स्तर पर काम 
कर रहे हैं, क्षिससे िेटा एक महत्िपूणा सािािनिक संसािि बि गया है िो सेिा वितरण, समािेशि और 
ििाचार का आिार है। इस बदलाि िे दिता और सुलभता प्रदाि करिे के साथ-साथ व्यविगत िेटा की 
सुरिा के महत्ि को भी बढा डदया है। भारत के डिक्षिटल विस्तार के साथ-साथ, डिक्षिटल प्रणानलयों में 
गोपिीयता और सुरिा को समाडहत करिा शासि की एक प्रमुख प्राथनमकता बि गई है। 

 
1. िेश के दडजिटल सरवािसनक अवसंर्चनर कर ववस्तरर् और् पहंुच: देश की डिक्षिटल सािािनिक 
अिसंरचिा (िीपीआई) इसके डिक्षिटल पररिताि की रीढ बिकर उभरी है, क्षिससे सेिाओं की निबााि 
पहंुच और व्यापक िागररक भागीदारी संभि हो पाई है। आिरर् िैसी प्रमुख पहलों िे एक विश्वसिीय 
डिक्षिटल पहचाि ढांचा स्थावपत डकया है, िबडक यूपीआई ने तत्िण डिक्षिटल भुगताि के माध्यम से 
रोिमराा के वित्तीय लेिदेि में क्ांनत ला दी है। कागि रडहत शासि को बढािा देिे िाले प्लेटफामों िे 
सािािनिक सेिा वितरण को सुव्यिक्षस्थत डकया है, और 6 करोड़ से अनिक उपयोगकतााओं िाले 
मरयगॉव िैसे िागररक कें डित प्लेटफामा ने सहभरगी शरसन को मिबूत दकयर है, िहीं ई-संिीवनी ने 44 
कर्ोड से असिक दडजिटल स्वरस््य पर्रमशों की सुवविर प्रिरन कर्के स्िास््य सेिा तक पहंुच का 
व्यापक विस्तार डकया है। ये सभी पहलें नमलकर भारत की िीपीआई के विस्तार, गहराई और 
समािेनशता को दशााती हैं, साथ ही व्यापक स्तर पर विश्वास बिाए रखिे के नलए मिबूत िेटा सुरिा 
और गोपिीयता सुरिा उपायों की िरूरत पूरी करती हैं। 

 



 
2. िनसंख्यर स्तर् पर् कनेजटटववटी, सरम्या और् दडजिटल समरवेशन: देश की डिक्षिटल िमता 
विश्व की तीसरी सबसे बड़ी डिक्षिटलीकृत अथाव्यिस्था के रूप में इसकी क्षस्थनत से और भी मिबूत होती 
है, इसके 101.7 कर्ोड से असिक ब्रॉडबैंड ग्ररहक (ससतंबर् 2025 तक) है, क्षििमें से प्रत्येक ग्राहक 
औसति 1,000 समनट ऑनलरइन वबतरतर है। मोबरइल डेटर के सलए 0.10 डॉलर् प्रसत िीबी (2025) 
की डकफायती किेक्षटटविटी िे इसके उपयोग को और भी गनत दी है, क्षिससे भारत विश्व स्तर पर सबसे 
अनिक किेटटेि और डिक्षिटल रूप से समािेशी समािों में से एक बि गया है। आि, डिक्षिटल 
प्लेटफॉमा दैनिक िीिि के मुख्य पहलुओं को प्रभावित करते हैं, क्षििमें पहचाि सत्यापि, भुगताि, 
स्िास््य सेिा वितरण, नशिा, नशकायत नििारण और िागररक भागीदारी शानमल हैं। इससे डिक्षिटल 
पहंुच देश के सामाक्षिक-आनथाक पररदृश्य की पररभावर्त विशेर्ता बि गई है। 

3. गोपनीयतर और् सरइबर् सुर्क्षर को मिबूत कर्नर: समािेश और दिता को बढािा देिे िाला 
व्यापक दायरा गोपनीयतर और् सरइबर् सुर्क्षर की असनवरयातर को भी बढा देता है। डिक्षिटल संचार में 
तेिी से िवृद्ध के कारण उत्पन्ि, संसानित और संग्रहीत व्यविगत िेटा की मात्रा और संिेदिशीलता में 
भारी िवृद्ध हुई है, क्षिससे िेटा के दरुुपयोग, साइबर खतरों और गोपिीयता उल्लंघि िैसे िोक्षखमों का 
खतरा बढ गया है। इसे ध्याि में रखते हुए, सरकार िे उन्ित िेटा संरिण और साइबर सुरिा ढांचों के 
माध्यम से संस्थागत सुरिा उपायों को मिबूत डकया है, क्षिसमें सरइबर् सुर्क्षर परर्योिनरओं ( 2025-
26) के सलए ₹782 कर्ोड कर आवंटन भी शरसमल है। 

28 िनवर्ी को अतंर्राष्ट्रीय डेटर गोपनीयतर दिवस का पालि करिा क्षिम्मेदार िेटा प्रथाओं, िि 
िागरूकता और विश्वास-आिाररत डिक्षिटल शासि के प्रनत देश की प्रनतबद्धता को सुदृढ करता है। भारत 
के डिक्षिटल प्लेटफॉमों के विस्तार और िडटलता को देखते हुए, दडजरइन में गोपनीयतर को शरसमल 
कर्नर, सशक्त सनगर्रनी और् संस्र्रगत िवरबिेही सुनिक्षित करिा डिक्षिटल ििाचार को सुरक्षित, 
समािेशी और िागररक-कें डित बिाए रखिे के नलए महत्िपूणा होगा। 
र्रष्ट्रीय डेटर गोपनीयतर और् सुर्क्षर तत्पर्तर 
िैसे-िैसे डिक्षिटल प्रौद्योनगडकयां शासि, सेिा वितरण और आनथाक गनतविनियों का आिार बिती िा 
रही हैं, िेटा गोपिीयता और साइबर सुरिा को मिबूत बिािा एक राष्ट्रीय प्राथनमकता बि गया है। देश 
के बढते डिक्षिटल पररतंत्र को एक मिबूत कािूिी और संस्थागत ढांचे की िरूरत है िो व्यविगत िेटा 
की सुरिा करे, डिक्षिटल लेिदेि को सुरक्षित बिाए और िागररकों तथा व्यिसायों के बीच विश्वास का 
निमााण करे। इसके नलए, भारत िे एक व्यापक और विकनसत नियामक ढांचा स्थावपत डकया है िो 
गोपिीयता संरिण को ििाचार, ििाबदेही और अिुपालि में आसािी के साथ संतुनलत करता है। 
सूचनर प्रौद्योसगकी (आईटी) असिसनयम, 2000 
सूचिा प्रौद्योसगकी असिसनयम, 2000 देश के साइबर िेत्र से संबंनित प्रमखु कािूि है, िो ई-गवनेंस, 
दडजिटल वरजणज्य और् सरइबर् सुर्क्षर के नलए कािूिी आिार प्रदाि करता है। राष्ट्रीय िेटा संरिण और 
साइबर सुरिा उदे्दश्यों के अिुरूप, यह अनिनियम इलेटरॉसनक असभलेखों और् दडजिटल हस्तरक्षर्ों को 
कािूिी मान्यता देता है, क्षिससे सुरक्षित ऑिलाइि लेिदेि और सािािनिक सेिाओं का डिक्षिटल 
वितरण संभि हो पाता है। यह अनिनियम साइबर वििादों के नलए न्यायनिणाय और अपीलीय निकायों 



के साथ-साथ राष्ट्रीय घटिा प्रनतडक्या एिेंसी के रूप में सीईआरटी-इि सडहत प्रमुख सरइबर् सुर्क्षर और् 
सनयरमक तंत्र भी स्र्रवपत कर्तर है। िरर्र 3, 3ए, 6, 46, 69ए और् 70बी िैसे प्राििाि सामूडहक रूप 
से प्रमाणीकरण, ई-गििेंस, न्यायनिणाय, राष्ट्रीय सुरिा के नलए सामग्री अिरोिि और साइबर घटिा 
प्रबंिि का समथाि करते हैं, क्षिससे देश के नलए एक मिबूत और सुरक्षित डिक्षिटल ढांचा तैयार होता 
है। 
सूचनर प्रौद्योसगकी (मध्यस्र् दिशरसनिेश और् दडजिटल मीदडयर आचरर् संदहतर) सनयम, 2021 
सूचनर प्रौद्योसगकी असिसनयम के अतंगात असिसूसचत सूचनर प्रौद्योसगकी (मध्यस्र् दिशरसनिेश एवं 
दडजिटल मीदडयर आचरर् संदहतर) सनयम, 2021, भारत की विकनसत होती िेटा सुरिा और साइबर सुरिा 
िरूरतों के अिुरूप तयैार डकए गए हैं। ये नियम मध्यस्थों के नलए उनचत साििािी संबंिी 
आिश्यकताओं को नििााररत करते हैं ताडक एक सुरक्षित, विश्वसिीय और पारदशी ऑिलाइि िातािरण 
सुनिक्षित डकया िा सके। नियमों के तहत, सभी मध्यस्थों को उपयोगकतााओं या पीडड़तों की नशकायतों 
का समयबद्ध तरीके से समािाि करिे के नलए एक सशि नशकायत नििारण तंत्र स्थावपत करिा 
अनििाया है। 

 मध्यस्र्ों को उि संस्थाओं के रूप में पररभावर्त डकया िाता है िो दसूरों की ओर से िेटा 
संग्रहीत या प्रसाररत करती हैं, क्षििमें दरूसंचार और इंटरिेट सेिा प्रदाता, ऑिलाइि बाजार, 
खोि इंिि और सोशल मीडिया प्लेटफॉमा शानमल हैं। 

 

 
दडजिटल व्यवक्तगत डेटर संर्क्षण (डीपीडीपी) असिसनयम, 2023 
11 अगस्त 2023 को लागू िीपीिीपी असिसनयम, 2023, डिक्षिटल माध्यमों से एकवत्रत व्यविगत िेटा से 
िािकारी निकाले िािे को नियंवत्रत करता है, क्षिसमें ऑफलाइि स्रोतों से डिक्षिटाइज डकया गया िेटा 
भी शानमल है। यह अनिनियम व्यविगत गोपिीयता की रिा और ििाचार, सेिा वितरण और आनथाक 
विकास को बढािा देिे के नलए िेटा के िैि उपयोग को सिम बिािे के बीच साििािीपूिाक संतुलि 
स्थावपत करिे का प्रयास करता है। यह सभी डहतिारकों के नलए स्पष्टता, समझिे में आसािी और 
व्यािहाररक अिुपालि सुनिक्षित करिे के नलए सर्ल, सुलभ, तका संगत और् करर्ावरई योग्य (सर्ल) 
दृविकोण कर अनुसर्ण कर्तर है। 

भरर्तीय डेटर संर्क्षण बोडा: अनिनियम की एक प्रमुख संस्थागत विशेर्ता भरर्तीय डेटर 
संर्क्षण बोडा की स्थापिा है, क्षिसकी क्षिम्मेदारी अिुपालि की निगरािी करिे, िेटा 



उल्लंघिों की िांच करिे और समय पर सुिारात्मक कारािाई सुनिक्षित करिे की है। 
यह बोिा अनिनियम के प्राििािों को लागू करिे और नििारण एिं प्रिताि के नलए एक 
प्रभािी, ििाबदेह तंत्र प्रदाि करके ििता के विश्वास को मिबूत करिे में कें िीय 
भूनमका निभाता है। 

 
मूल रूप से, िीपीिीपी अनिनियम िागररकों को िेटा वप्रंनसपल के रूप में सशि बिाता है, क्षिससे लोगों 
को स्पष्ट अनिकार, उिके व्यविगत िेटा पर अनिक नियंत्रण और उन्हें भारत के िेटा संरिण ढांचे के 
कें ि में रखा िाता है इस आश्वासि के साथ डक ऐसे िेटा को संभालिे िाले संगठि क्षिम्मेदार, पारदशी 
और ििाबदेह बिे रहेंगे। 

डीपीडीपी असिसनयम, 2023 के अतंगात नरगरर्कों के असिकरर् और् संर्क्षण 
  

सहमनत देिे 
या 
अस्िीकार 
करिे का 
अनिकार: 
 
व्यवि के 
पास अपिी 
व्यविगत 
िािकारी के 
उपयोग की 
अिुमनत 
देिे या 
अस्िीकार 
करिे का 
विकल्प 
होता है। 
  

यह िाििे का 
अनिकार डक 
िेटा का उपयोग 
कैसे डकया 
िाता है: 
व्यवि यह 
िािकारी प्राप्त 
कर सकते हैं 
डक कौि सा 
व्यविगत िेटा 
एकत्र डकया 
गया है, इसे 
टयों एकत्र 
डकया गया है 
और इसका 
उपयोग कैसे 
डकया िा रहा 
है। 

व्यविगत िेटा 
तक पहंुच का 
अनिकार: 
 
व्यवि िेटा 
डफड्यूशरी द्वारा 
संसानित डकए 
गए अपिे 
व्यविगत िेटा 
का सारांश मांग 
सकते हैं। 

व्यविगत िेटा को सही 
करिे का अनिकार: 
 
व्यवि अपिे व्यविगत 
िेटा में मौिूद अशुद्ध 
या अपूणा िािकारी में 
सुिार का अिुरोि कर 
सकते हैं। 

व्यविगत 
िेटा को 
अद्यति 
करिे का 
अनिकार: 
 

व्यविगत िेटा 
को नमटािे का 
अनिकार: 
 
कुछ 
पररक्षस्थनतयों में 

डकसी अन्य 
व्यवि को 
िामांडकत करिे 
का अनिकार: 
 
प्रत्येक व्यवि 

िब्बे डदिों के भीतर 
अनििाया उत्तर: 
 
िेटा न्यासीय को 
एटसेस, सुिार, अपिेट 
या नमटािे से संबंनित 



व्यवि अपिे 
िया पता 
या िए 
संपका  िंबर 
िैसे वििरण 
में बदलाि 
होिे पर, 
इन्हें 
अद्यति 
करिे का 
अिुरोि कर 
सकता है। 

व्यवि अपिे 
व्यविगत िेटा 
को नमटािे का 
अिुरोि कर 
सकते हैं। िेटा 
न्यासीय को इस 
अिुरोि पर 
विचार करिा 
और कारािाई 
करिा आिश्यक 
है।. 

अपिी मतृ्यु या 
अिमता की 
क्षस्थनत में 
अपिी ओर से 
अपिे िेटा 
अनिकारों का 
प्रयोग करिे के 
नलए डकसी को 
नियुि कर 
सकता है। 

सभी अिुरोिों को 
अनिकतम िब्बे डदिों 
के भीतर निपटािा 
आिश्यक है, क्षिससे 
समयबद्ध कारािाई और 
ििाबदेही सुनिक्षित हो 
सके। 

व्यविगत 
िेटा 
उल्लंघि के 
दौराि 
सुरिा: 
िेटा को 
लेकर यडद 
कोई 
उल्लंघि 
होता है, 
तो संबंनित 
व्यवियों 
को यथाशीघ्र 
इसकी 
सूचिा दी 
िािी 
चाडहए। 
संदेश में 
यह स्पष्ट 
रूप से 
बताया 
िािा 
चाडहए डक 
टया हुआ 

पूछताछ और 
नशकायतों के 
नलए स्पष्ट 
संपका  सूत्र: 
िेटा न्यासीय 
को व्यविगत 
िेटा से संबंनित 
प्रश्नों के नलए 
एक संपका  सूत्र 
प्रदाि करिा 
होगा। यह एक 
िानमत 
अनिकारी या 
िेटा संरिण 
अनिकारी हो 
सकता है। 

बच्चों के नलए 
विशेर् सुरिा: 
िब डकसी बच्चे 
का व्यविगत 
िेटा शानमल 
होता है, तो 
माता-वपता या 
अनभभािक की 
सत्यावपत 
सहमनत 
आिश्यक होती 
है। यह सहमनत 
तब तक 
आिश्यक है 
िब तक डक 
िेटा का 
प्रसंस्करण 
स्िास््य सेिा, 
नशिा या 
तत्िण सुरिा 
िैसी आिश्यक 
सेिाओं से 
संबंनित ि हो। 

डदव्यांगििों के नलए 
विशेर् सुरिा: 
यडद कोई 
डदव्यांग व्यवि सहायता 
प्राप्त होिे के बाििूद 
भी कािूिी निणाय लेिे 
में असमथा है, तो 
उसके कािूिी 
अनभभािक की सहमनत 
आिश्यक है। इस 
अनभभािक का 
सत्यापि संबंनित 
कािूिों के तहत डकया 
िािा चाडहए। 



और 
संबंनित 
व्यवि अब 
टया कदम 
उठा सकते 
हैं। 
  

  
 डेटर न्यरसीय: एक ऐसी संस्था िो अकेले या दसूरों के साथ नमलकर यह तय करती 
है डक व्यविगत िेटा को टयों और कैसे संसानित डकया िाए। 

 डेटर वप्रंससपल: यह िह व्यवि है क्षिससे व्यविगत िेटा संबंनित है। बच्चे के मामले 
में, इसमें माता-वपता या कािूिी अनभभािक शानमल होते हैं। स्ितंत्र रूप से काया करिे 
में असमथा डदव्यांगििों के मामले में, इसमें उिकी ओर से काया करिे िाले कािूिी 
अनभभािक शानमल होते हैं। 

  
दडजिटल व्यवक्तगत डेटर संर्क्षण सनयम, 2025 
13 नवंबर् 2025 को डिक्षिटल व्यवक्तगत डेटर संर्क्षण सनयम, 2025 को अनिसूनचत डकया गया था िो 
डीपीडीपी असिसनयम, 2023 को डक्याक्षन्ित करते हुए देश के िेटा संरिण ढांचे को मिबूत बिाते हैं। ये 
नियम नमलकर एक स्पि, नरगरर्क-कें दित व्यवस्र्र स्थावपत करते हैं िो ििाचार और क्षिम्मेदार 
उपयोग को सिम बिाते हुए व्यविगत िेटा की सुरिा करती है। 
ये सनयम नरगरर्कों को लरगू कर्ने योग्य असिकरर् प्रिरन करके, संगठिों की ििाबदेही बढाकर और िेटा 
के दरुुपयोग तथा अिनिकृत शोर्ण पर अकुंश लगाकर व्यवियों को कें ि में रखते हैं। 
डीपीडीपी असिसनयम और् सनयम नमलकर नियामक स्पष्टता प्रदाि करते हैं और ििाचार के साथ 
गोपिीयता को संतुनलत करते हैं, क्षिससे एक सुर्जक्षत, परर्िशी और् भववष्य के सलए तैयरर् दडजिटल 
अर्ाव्यवस्र्र को मदद नमलती है। 
कुल नमलाकर, ये रूपरेखाएं देश में िेटा प्रबंिि के नलए एक सुसंगत और दरूदशी दृवष्टकोण प्रस्तुत करती 
हैं। अनिकारों, क्षिम्मेदाररयों और प्रिताि तंत्रों को स्पष्ट रूप से पररभावर्त करके, ये उपाय संस्थागत 



ििाबदेही को मिबूत करते हैं, िागररकों को सशि बिाते हैं और डिक्षिटल प्रणानलयों में विश्वास को 
बढािा देते हैं। भारत की डिक्षिटल अथाव्यिस्था का विस्तार और िडटलता लगातार बढती िा रही है। 
ऐसे में, यह मिबूत कािूिी और नियामक आिार यह सुनिक्षित करता है डक िेटा-आिाररत ििाचार 
सुरक्षित, पारदशी और िागररक-कें डित बिा रहे, क्षिससे भारत एक लचीले और भविष्य के नलए तैयार 
डिक्षिटल पररतंत्र के नलए तत्पर हो सके। 
डेटर सुर्क्षर के सलए असतरर्क्त र्रष्ट्रीय उपरय 
भारत सरकार िे खलेु, सुरक्षित, भरोसेमंद और ििाबदेह इंटरिेट पररतंत्र को सुनिक्षित करिे के उदे्दश्य 
से साइबर सुरिा मािकों को मिबूत करिे, डिक्षिटल बुनियादी ढांचे को सुदृढ करिे और साइबर 
िागरूकता को बढािा देिे के नलए कई पहलें की हैं। बढते साइबर खतरों को देखते हुए, निम्िनलक्षखत 
उपाय लागू डकए गए हैं: 
1. घटनर सनवरर्ण, प्रसतदियर और् सुर्क्षर प्रबंिन आईटी असिसनयम, 2000 के तहत सीईआर्टी-
इन को साइबर सुरिा के नलए क्षिम्मेदार िोिल एिेंसी के रूप में स्थावपत डकया गया है, क्षिसका उदे्दश्य 
भारत के साइबरस्पेस को प्रमुखता से सुरक्षित करिा और सडक्य उपायों तथा प्रभािी सहयोग के िररए 
देश के संचार और सूचिा अिसंरचिा की सुरिा को बढािा है। 

2. सरइबर् और् डेटर सुर्क्षर के सलए र्रष्ट्रीय समन्वय: गहृ मंत्रालय िे भारतीय साइबर अपराि 
समन्िय कें ि (I 4सी) की स्थापिा की थी, क्षिसे अटटूबर 2018 में अिुमोडदत डकया गया था। यह 
साइबर अपरािों की रोकथाम, पहचाि और प्रनतडक्या के नलए राष्ट्रीय िोिल एिेंसी के रूप में काया 
करता है, और बच्चों के विरूद्ध अपरािों पर विशेर् ध्याि डदया िाता है, और इसे प्रारंनभक चेताििी 
प्रणानलयों और प्रिवृत्त विशे्लर्ण से मदद नमलती है। यह साइबर अपरािों की आसाि ररपोडटिंग को भी 
सुगम बिाता है, िि िागरूकता बढाता है और साइबर फोरेंनसक, िांच और साइबर स्िच्छता में कािूि 
प्रिताि अनिकाररयों, अनभयोिकों और न्यानयक अनिकाररयों को प्रनशिण देकर राज्यों/कें ि शानसत 
प्रदेशों की िमता को मिबूत करता है। 

3. नरगरर्क कें दित डेटर संर्क्षण और् िोखरिडी प्रसतदियर प्रणरली: िििरी 2020 से चालू र्रष्ट्रीय 
सरइबर् अपर्रि रर्पोदटिंग पोटाल (एनसीआर्पी) और नरगरर्क ववत्तीय सरइबर् िोखरिडी रर्पोदटिंग और् 
प्रबंिन प्रणरली (सीएफसीएफआर्एमएस) िैसे प्लेटफॉमा साइबर घटिाओं और वित्तीय िोखािड़ी की 
समय पर ररपोडटिंग को सिम बिाते हैं, इसे राष्ट्रव्यापी हेल्पलाइि 1930 से मदद नमलती है। इससे बडे़ 
पैमािे पर व्यविगत और वित्तीय िेटा की सुरिा में मदद नमलती है। 

4. र्ीयल-टरइम हस्तके्षप: नसतंबर 2024 में शुरू डकया गया एक समवपात सरइबर् िोखरिडी 
सनवरर्ण कें ि (सीएफएमसी) बैंकों, ववत्तीय संस्र्रनों, िरू्संचरर् सेवर प्रिरतरओं और् करनून प्रवतान 
एिेंससयों के बीच र्ीयल-टरइम डेटर सरझरकर्ण और समक्षन्ित प्रनतडक्या को सुगम बिाता है, क्षिससे 
साइबर िोखािड़ी में उपयोग डकए िािे िाले खातों, नसम कािों और उपकरणों को तेिी से ब्लॉक करिा 
संभि हो िाता है। 

5. दडजिटल अवसंर्चनर संर्क्षण एवं प्रवतान उपकर्ण: सरकार िे गैरकािूिी ऑिलाइि सामग्री को 
शीघ्रता से हटािे के नलए सहयोग िैसे डिक्षिटल प्लेटफामों के माध्यम से प्रिताि को मिबूत डकया है, 



और् ववत्तीय संस्र्रनों के सहयोग से ववकससत संदिग्ि र्जिस्री कर उपयोग अिैि खातों और िोखािड़ी 
से िुडे़ डिक्षिटल पहचािकतााओं की पहचाि और उन्हें निक्षष्क्य करिे के नलए डकया िाता है। इसके 
अनतररि, आत्मनिभारता को मिबूत करिे और विदेशी सुरिा समािािों पर निभारता को कम करिे के 
नलए उन्नत कंप्यूदटंग ववकरस कें ि (सी-डीएसी) द्वरर्र स्विेशी सरइबर् सुर्क्षर उपकर्ण ववकससत दकए िर 
र्हे हैं। 

6. सरइबर् फोर्ेंससक और् िरंच: र्रष्ट्रीय सरइबर् फोर्ेंससक प्रयोगशरलरएं राज्यों/कें ि शानसत प्रदेशों 
को विशेर् फोरेंनसक और िांच संबंिी सहायता प्रदाि करती हैं , क्षिससे िेटा उल्लंघि विशे्लर्ण, साक्ष्य 
संरिण और साइबर घटिा अनभयोिि के नलए राष्ट्रीय िमता में िवृद्ध होती है। 

7. डेटर-संचरसलत ववशे्लषण: नसतंबर 2024 में शुरू डकया गया समन्िय प्लेटफॉमा, साइबर अपराि 
िेटा के नलए एक राष्ट्रीय प्रबंिि सूचिा प्रणाली और विशे्लर्ण प्रणाली के रूप में काया करता है, िो 
अतंर-राज्यीय समन्िय, अपराि पैटिा विशे्लर्ण और साइबर अपराि बुनियादी ढांचे की भू-मािनचत्रण को 
सिम बिाता है ताडक िेटा-आिाररत प्रिताि कायों का समथाि डकया िा सके। 

8. मरनव एवं संस्र्रगत क्षमतर: िमता निमााण के प्रयासों के तहत मरचा 2019 में शुरू दकयर गयर 
सरईरेन दडजिटल लसनिंग प्लेटफॉमा और ससतंबर् 2024 में शुरू दकयर गयर सरइबर् कमरंडो करयािम िैसे 
प्रयास एक कुशल साइबर सुरिा कायाबल को मिबूत कर रहे हैं। सूचिा सुरिा नशिा एिं िागरूकता 
(आईएसईए) कायाक्म और इसके समवपात पोटाल (www.i nf osecawareness.i n ) से इन्हें और बल नमल 
रहा है। िही,ं सीईआरटी-इि द्वारा नसतंबर 2024 में शुरू डकया गया प्रमाक्षणत सुरिा पेशेिर कृवत्रम 
बुवद्धमत्ता (सीएसपीएआई) कायाक्म पेशेिरों को एआई प्रणानलयों को सुरक्षित करिे और एआई से 
संबंनित उभरते साइबर खतरों से निपटिे के नलए तैयार करता है। 

9. र्रष्ट्रीय िरगरूकतर असभयरन: सीईआरटी-इि की िागररक कें डित पहल साइबर स्वच्छतर कें ि 
(सीएसके) बॉटनेट टलीसनंग और् मैलवेयर् ववशे्लषण कें ि के रूप में काया करता है। यह मैलिेयर का पता 
लगािे और उसे हटािे के नलए नििःशुल्क उपकरण प्रदाि करता है, साइबर सुरिा के सिोत्तम तरीकों का 
प्रसार करता है, और विनभन्ि िेत्रों के संगठिों को बॉटिेट और मैलिेयर संक्मणों के बारे में दैनिक 
अलटा और नििारणात्मक उपाय िारी करता है। 

ये पहलें साइबर सुरिा के प्रनत भारत सरकार के व्यापक और दरूदशी दृवष्टकोण को दशााती हैं, क्षिसमें 
मािक, िमता निमााण, िागररक िागरूकता और संकटकालीि तैयारी शानमल हैं। संस्थागत तंत्रों को 
मिबूत करके और िैक्षश्वक सिोत्तम प्रथाओं के अिुरूप ढलकर, भारत उभरते साइबर खतरों के मदे्दििर 
अपिे डिक्षिटल पररतंत्र में विश्वास, लचीलापि और सुरिा को लगातार बढा रहा है। 
सनष्कषा 
िेटा गोपिीयता डदिस इस बात की याद डदलाता है डक विश्वास भारत के तेिी से बढते डिक्षिटल पररतंत्र 
की आिारनशला है। िैसे-िैसे डिक्षिटल सािािनिक अिसंरचिा देश भर में शासि, सेिा वितरण और 
रोिमराा की क्षिंदगी को आकार दे रही है, व्यविगत िेटा की सुरिा केिल एक तकिीकी आिश्यकता 
िहीं बक्षल्क एक लोकतांवत्रक अनििायाता है। भारत के विकनसत होते कािूिी ढांचे, मिबूत संस्थागत तंत्र 
और िागररक कें डित पहलें यह सुनिक्षित करिे की दृढ प्रनतबद्धता को दशााती हैं डक डिक्षिटल ििाचार 

http://www.infosecawareness.in/


सुरक्षित, िैनतक और ििाबदेह बिा रहे। 
डिक्षिटल व्यविगत िेटा संरिण ढांचा लागू होिे, साइबर सुरिा संस्थािों को मिबूत करिे और िमता 
निमााण एिं िागरूकता पर निरंतर नििेश के साथ, देश एक सुरक्षित और भविष्य के नलए तैयार 
डिक्षिटल िातािरण की ओर तेिी से अग्रसर है। िेटा गोपिीयता के महत्ि को पहचाििा सरकार, 
डिक्षिटल प्लेटफॉमा और िागररकों की साझा क्षिम्मेदारी को मिबूत करता है डक िे व्यविगत िेटा की 
सुरिा करें, विश्वास कायम करें और यह सुनिक्षित करें डक भारत का डिक्षिटल पररिताि समािेशी, 
लचीला और िागररक कें डित बिा रहे। 
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