
 

 

सीईआरटी-इन: साइबर खतरों के विरुद्ध भारत का अग्रिम 
पंक्तत का रक्षक  

एक सुरक्षक्षत, भरोसेमदं और जिाबदेह साइबरस्पेस का ननमााण 

23 जनवरी, 2026 

  

भूममका  

भारत में तेजी से हो रहे डिजजटल बदलावों ने शासन, वाणिज्य और नागररक सेवाओं को अभूतपूवव पमैाने पर 
बदल ददया है। डिजजटल पेमेंट व ई-कॉमसव से लेकर ऑनलाइन साववजननक सेवाओं की आपूनतव तक, डिजजटल 

मुख्य बातें  
• वर्व 2025 में, सीईआरटी-इन ने 29.44 लाख से अग्रधक साइबर घटनाओं को संभाला और 1,530 चेतािननयां (अलटा), 

390 भेद्यता संबंधी वििरण (िल्नरेबबमलटी नोट्स) एिं 65 परामर्शी (एडिाइजरी) जारी क ं, जो बडे पैमाने पर राष्ट्रीय 
साइबर प्रनतक्रिया क्षमता को दशावता है। 

• 231 साइबर सुरक्षा मूल्याकंन (साइबर मसतयोररटी ऑडडट) से जुडे संगठनों को पैनल में र्शाममल क्रकया 
गया है, जजससे महत्वपूिव सूचना संचार प्रौद्योगगकी अवसंरचना में मूलयांकन (ऑडिट) एवं भदे्यता  
आकलन (वलनरेबबललटी असेसमेंट) की क्षमता काफी मजबूत हुई है। 

• 98 प्रनतर्शत डडक्जटल आबादी को साइबर स्वच्छता केन्द्र द्वारा कवर क्रकया गया, 1,427 संगठन र्शाममल 
क्रकए गए और 89.55 लाख मैलवेयर ररमूवल टूल िाउनलोि क्रकए गए। 

• सीईआरटी-इन की साइबर सुरक्षा की ननरंतर कोलशशों को िैक्विक पहचान ममली है, जजसमें विवि आग्रथाक 
मंच (िल्डा इकोनॉममक फोरम), ऑतसफोडा यूननिमसाटी और फ्ांस के एएनएसएसआई जैसे बडे अंतरराष्ट्रीय 
मंचों न े एआई-संचाललत खतरे का पता लगाने (थ्रटे डिटेक्शन), साइबर सुदृढ़ता (साइबर रेजजललएंस), 
भरोसेमंद एआई ढाचंा और नागररक-केजन्द्रत मैलवेयर शमन (मैलवेयर लमदटगेशन) में भारत के नेततृ्व को 
स्वीकार क्रकया है। 

 

 



तकनीक रोजमराव की जजंदगी का एक जरूरी दहस्सा बन गई है। जैसे-जैसे डिजजटल सुववधाओं को अपनाने की 
गनत तेज हो रही है, साइबरस्पेस की सुरक्षा एक राष्ट्रीय प्राथलमकता बन गई है। 

ऑनलाइन धोखाधडी, क्रफलशगं, रैंसमवयेर के हमलों, एआई-आधाररत घोटालों और जरूरी डिजजटल अवसंरचना पर 
बढ़ते खतरों को देखते हुए, एक समजन्द्वत एवं सुदृढ़ साइबर सुरक्षा ढांचे की जरूरत पहले से कहीं अगधक हो गई 
है। इस चुनौती को समझते हुए, भारत सरकार ने एक सुरक्षक्षत, भरोसेमदं और संरक्षक्षत डिजजटल माहौल सुननजचचत 
करने हेतु ठोस नीनतयां, संस्थागत व्यवस्थाएं और सचंालन संबंधी क्षमताएं लागू की हैं। 

भारत के साइबर सुरक्षा संरचना के केन्द्र में इंडियन कंप्यटूर इमरजेंसी ररस्पॉन्द्स टीम (सीईआरटी-इन) है, जो 
इलेक्रॉननक्स और सूचना प्रौद्योगगकी मतं्रालय (एमईआईटीवाई) के तहत काम करती है और जजस े सूचना 
प्रौद्योगगकी अगधननयम, 2000 द्वारा अननवायव क्रकया गया है। सीईआरटी-इन घटना प्रबधंन की देखरेख करके, 
प्रिालीगत मजबूती को बढ़ाकर और सरकार, उद्योग एवं समाज में सुरक्षक्षत डिजजटल तरीकों को बढ़ावा देकर 
राष्ट्रीय साइबर रक्षा के ललए संस्थागत गहराई प्रदान करती है। इसका काम भारत के तेजी से बढ़ते डिजजटल 
इकोलसस्टम की सुरक्षा को मजबूत करना और डिजजटल प्लेटफॉमव एवं सेवाओं में ववचवास को बढ़ावा देना है। 

आज के आपस में जुडे डिजजटल माहौल में, साइबर सुरक्षा अब महज एक तकनीकी गचतंा भर नहीं रह गई है, 
बजलक यह राष्ट्रीय सुरक्षा, आगथवक जस्थरता और जनता के भरोसे का एक बुननयादी स्तंभ बन गई है। डिजजटल 
प्रिाली के बडे पैमाने और उसकी जदटलताओं को देखते हुए ननरंतर सतकव ता, लमलकर काम करने और मजबतू 
संस्थागत नेततृ्व की जरूरत है। नीनतगत ननदेशों को संचालन संबंधी तयैाररयों के साथ लमलाकर, सीईआरटी-इन न 
लसफव  उभरते हुए साइबर खतरों का जवाब देता है, बजलक जोणखमों का अनुमान भी लगाता है, सुदृढ़ता का ननमावि 
करता है और भारत की डिजजटल प्रगनत का सुरक्षक्षत, समावेशी एवं दटकाऊ बने रहना सुननजचचत करता है। 

 

भारत का फैलता डडक्जटल पररदृवय 

वपछले एक दशक में, भारत में डिजजटल प्रसार तजेी से बढ़ा है। इस प्रसार की वजह इंटरनटे का बढ़ते उपयोग, 
स्माटवफोन का बडे पैमाने पर अपनाए जाने और डिजजटल साववजननक सेवाओं में हुए तेज ववस्तार में ननदहत है। 
वर्व 2025 तक, भारत में इंटरनेट कनेक्शन 100 करोड का आंकडा पार करते हुए माचव 2014 के 25.15 करोड 
की तुलना में 100.29 करोड तक पहंुच गया। प्रनत वायरलेस िेटा ग्राहक औसत मालसक िेटा खपत लगभग 399 
गुना बढ़ गई, जो 2014 में 61.66 एमबी से बढ़कर 2025 में 24.01 जीबी हो गई। यह दनुनया में सबसे अगधक 
खपतों में से एक है। 



इस ठोस डिजजटल बुननयाद ने डिजजटल भुगतान के क्षेत्र में जबरदस्त वदृ्गध को संभव बनाया है। यूननफाइि 
पेमेंट्स इंटरफेस (यपूीआई) भारत के डिजजटल भुगतान इकोलसस्टम का मुख्य स्तंभ बनकर उभरा है। अकेल े
ददसंबर 2025 में, यूपीआई ने 27 लाख करोड रुपय ेसे अगधक के 21 बबललयन से अगधक लने-देन क्रकए। इस 
डिजजटल प्रसार से सुववधा एवं समावेशन काफी बढ़ा तो है, लेक्रकन इसने साइबर खतरों के ललए हमल ेकी सतह 
को भी फैला ददया है। इन जोणखमों से ननपटने हेतु, केन्द्रीय बजट 2025-26 में साइबर सुरक्षा के ललए 782 करोड 
रुपय ेआवंदटत क्रकए गए, जो भारत की डिजजटल अवसंरचना को सुरक्षक्षत करन ेपर सरकार के ठोस ध्यान को 
दशावता है। 

इस संदभव में, सीईआरटी-इन की भूलमका भारत के साइबर सुरक्षा ढांचे की बुननयाद के तौर पर बेहद महत्वपूिव हो 
जाती है। सीईआरटी-इन के तहत काम करने वाली सीएसआईआरटी-फफन यानी कंप्यूटर लसक्योररटी इंलसिेंट ररस्पॉन्द्स 
टीम फॉर फाइनेंलशयल सेक्टर घटनाओं का समजन्द्वत जवाब देकर, जानकारी साझा करके और बैंक्रकंग, ववत्तीय सेवा 
एवं बीमा (बीएफएसआई) क्षेत्र को मागवदशवन व सहायता प्रदान कर ववत्तीय क्षेत्र में साइबर सुरक्षा को मजबतू करती 
है। इसी तरह, सीईआरटी-इन के एक ववस्ताररत अंग के रूप में काम करन ेवाला सीएसआईआरटी-पािर साइबर 
घटनाओं का समन्द्वय व ववचलेर्ि करके, सीईआरटी-इन से प्राप्त साइबर खतरे की खुक्रफया जानकारी पर कारववाई 
करके, सीईआरटी-इन द्वारा प्रदान क्रकए गए जस्थनतजन्द्य जागरूकता वववरि के आधार पर रोकथाम के सक्रिय 
उपाय करके, साइबर सुरक्षा मूलयांकन सुननजचचत करके एवं सीईआरटी-इन के साइबर स्वच्छता केन्द्र (सीएसके) 
द्वारा ररपोटव की गई कमजोररयों को कम करके ऊजाव क्षेत्र में साइबर सुरक्षा की जस्थनत को सुदृढ़ करता है। 
 

राष्ट्रीय साइबर सुरक्षा हेतु सीईआरटी-इन के मुख्य काया 

सीईआरटी-इन भारत में साइबर घटनाओं पर जवाबी कारववाई करने वाली राष्ट्रीय एजेंसी है। सूचना प्रौद्योग्रगक  
अग्रधननयम, 2000 क  धारा 70बी के तहत इसके कायों में साइबर हमलों को रोकना, साइबर खतरों की वास्तववक 
समय में ननगरानी और साइबर घटनाओं को कम करने व रोकने हेतु ववभन्द्न दहतधारकों के साथ तेजी से समन्द्वय 
स्थावपत करना शालमल है।  



सीईआरटी-इन के मुख्य कायों में र्शाममल हैं :   

• संगठनों और नागररकों के बीच 
साइबर सुरक्षा संबंधी जागरूकता 
को बढािा देना, 

• अपने स्वचाललत साइबर खतरे से 
संबंगधत सूचना प्लेटफॉमव के जररए 
जानकारी साझा करने क  सुविधा 
देना, 

• सभी क्षेत्रों को कवर करने वाले 
संगठनों के साथ मौजदूा और 
संभाववत साइबर खतरों के बारे में 
लगभग िास्तविक-समय में 
जानकारी साझा करना, 

• अंतरराष्ट्रीय भागीदारों, उद्योग जगत और लशक्षाववदों के साथ सहयोग करना, 
• ननयलमत प्रलशक्षि कायविम, साइबर सुरक्षा अभ्यास/डिल आयोक्जत करना, 
• साइबर स्वच्छता सुननजचचत करने के ललए सीएसके का संचालन करना और साइबर खतरों और हमले 

अलभयानों की ननगरानी की सुववधा के ललए एक कमांड एंड कंरोल सेंटर का संचालन करना, 
• महत्वपूिव राष्ट्रीय और अंतरराष्ट्रीय गनतववगधयों के दौरान संगठनों और दहतधारकों के साथ शमन के 

उपायों का समन्िय करना, 
• जजम्मेदार भदे्यता प्रकटीकरि को संस्थागत बनाना, 
• घटना की जांच में सहायता करना और अपनी साइबर फोरेंलसक क्षमताओं के माध्यम से कानून प्रवतवन 

एजेंलसयों का समथवन करना, 
• संगठनों को सक्षम बनाना और राष्ट्रीय तैयारी को बढ़ाने हेतु साइबर संकट प्रबंधन योजना कायावन्द्वयन 

पर मागादर्शान प्रदान करना। 
 

संचालन संबंधी ननरंतर जुडाव और समजन्द्वत प्रनतक्रिया तंत्र के जररए, सीईआरटी-इन साइबर घटनाओं को तेजी 
से ननयंबत्रत करना सुननजचचत करता है और सभी क्षेत्रों में प्रभाववत प्रिाललयों को ठीक करने में मदद करता है। 
इसकी कारववाई योग्य खुक्रफया जानकाररयों एव ंमागवदशवन का ननरंतर प्रवाह दहतधारकों को तैयाररयों को सुदृढ़  
करन,े प्रिालीगत जोणखम को कम करने और बदलते खतरों का प्रभावी ढंग से जवाब देने में सक्षम बनाता है। 



संयुक्त रूप से, ये प्रयास व्यवधानों को कम करने, सामान्द्य जस्थनत में लौटने में तजेी लान ेऔर भारत के डिजजटल 
इकोलसस्टम में ववचवास को मजबूत करने में योगदान करते हैं। 

भारत क  साइबर सुदृढता रणनीनत के कें द्र में सीईआरटी-इन 

सीईआरटी-इन खतरों की सक्रियता से पहचान, घटनाओं के ववरुद्ध तजे प्रनतक्रिया और बडे पैमाने पर क्षमता के 
ववकास के जररए भारत की राष्ट्रीय साइबर रक्षा सरंचना का आधारस्तंभ बना हुआ है। वर्व 2025 में इसकी 
उपलजधधयां संस्थागत मजबूती को बढ़ाने, जरूरी डिजजटल अवसरंचना को सुरक्षक्षत करने और भारत के तेजी स े
बढ़ते डिजजटल इकोलसस्टम में ववचवास को मजबतू करने के इसके ननरंतर एवं व्यवजस्थत प्रयासों को दशावती हैं। 

सीईआरटी-इन क  2025 क  मुख्य उपलक्धधयों का एक अिलोकन 

1. राष्ट्रीय साइबर घटना के विरुद्ध प्रनतफिया एिं खतरे क  खुफफया जानकारी    
• वर्व 2025 में, सीईआरटी-इन ने 29.44 लाख से अग्रधक साइबर घटनाओं को संभाला और 1,530 चेतािननयां 

(अलटा), 390 भेद्यता संबंधी वििरण (िल्नरेबबमलटी नोट्स) एिं 65 परामर्शी (एडिाइजरी) जारी क ं, जो बडे 
पैमाने पर राष्ट्रीय साइबर प्रनतक्रिया क्षमता को दशावता है। 

• सीईआरटी-इन द्वारा 29 साझा कमजोररयों एिं जोखखमों (सीिीई) की पहचान की गई और उन्द्हें प्रकालशत क्रकया 
गया। 
 

2. साइबर सुरक्षा का मूल्यांकन  

• सीईआरटी-इन ने सरकार, साववजननक एवं ननजी क्षेत्र के आईसीटी प्रिाली में साइबर सुरक्षा को मजबूत करने हेतु 
231  प्रमाखणत सुरक्षा मूल्यांकन संगठनों को पैनल में र्शाममल फकया है। 

• इनमें से अगधकांश मूलयांकन बैंफकंग एिं वित्तीय संस्थानों, विद्युत एिं ऊजाा और पररिहन क्षेत्र में क्रकए गए। 
 

3. क्षमता विकास  

• सीईआरटी-इन ने सरकार, पीएसयू और ननजी क्षेत्र के दहतधारकों के ललए 32 विमर्शष्ट्ट तकनीक  प्रमर्शक्षण कायािम 
और 95 साइबर सुरक्षा जागरूकता सत्र आयोजजत क्रकए। 

• विमर्शष्ट्ट क्षमता विकास कायािमों के जररए सरकार, पीएसयू और उद्योग जगत के  20,799 अग्रधकाररयों और 
साइबर सुरक्षा पेरे्शिरों को प्रमर्शक्षण ददया गया। 
 

4. साइबर सुरक्षा डिल और तैयारी अभ्यास 

• सीईआरटी-इन ने अलग-अलग जदटलताओं िाली 122 साइबर सुरक्षा डिल और अभ्यास कीं, जजसमें टेबलटॉप 
अभ्यास भी शालमल थीं। इनमें सरकार, साववजननक और ननजी क्षेत्रों (रक्षा, अद्वधसैननक बलों, अंतररक्ष, परमािु 



ऊजाव, दरूसंचार (आईएसपी), ववत्त, ववद्युत, तेल एवं प्राकृनतक गैस, पररवहन, आईटी/आईटीईएस क्षेत्र और राज्य 
िेटा सेंटर) के लगभग 1,570 संगठनों ने दहस्सा ललया। 
 

5.  जागरूकता संबंधी पहल 

• सीईआरटी-इन ने 95 जागरूकता सत्र आयोजजत क्रकए, जजनमें 91,065 प्रनतभाग्रगयों [राष्ट्रीय साइबर सुरक्षा 
जागरूकता माह (एनसीएसएएम) अतटूबर 2025 सदहत] ने दहस्सा ललया। 

वर्व 2025 में, सीईआरटी-इन ने ररपोटा, विेत-पत्र, ददर्शा-ननदेर्श, परामर्शी और भेद्यता संबंधी वििरण (िल्नरेबबमलटी 
नोट्स) का एक परूा सेट भी प्रकालशत क्रकया, जो सगंठनों और दहतधारकों को साइबर जोणखम को कम करन ेव  
मज़बूती बनाने के ललए समय पर तथा काम आने वाले मागवदशवन देता है। 
 

 िर्ा 2025 में प्रकामर्शत ररपोटा और ददर्शाननदेर्श 

• स्माटव लसटी अवसंरचना के ललए साइबर सुरक्षा ददशाननदेश (फरवरी 2025) 

• उपग्रह आधाररत संचार के ललए साइबर सुरक्षा खतरों और सवोत्तम कायवप्रिाली से संबंगधत परामशव 
(फरवरी 2025) 

• भारत रैंसमवेयर ररपोटव (माचव 2025) 
• बीएफएसआई (बैंक्रकंग, ववत्तीय सेवा एवं बीमा) क्षेत्र के ललए डिजजटल खतरा ररपोटव 2024 (अप्रैल 2025) 
• “साइबर सुरक्षा खतरों से मानवरदहत ववमान प्रिाललयों (यूएएस) की सुरक्षा के ललए अच्छी कायवप्रिाली” 

पर चवते पत्र (अप्रैल 2025) 
• एसबीओएम (सॉफ्टवयेर बबल ऑफ मटीररयलस), क्यबूीओएम तथा सीबीओएम (क्वाटंम बबल ऑफ 

मटीररयलस और क्रिप्टोग्राक्रफक बबल ऑफ मटीररयलस), एचबीओएम (हािववयेर बबल ऑफ मटीररयल), 
एआईबीओएम  (आदटवक्रफलशयल इंटेललजेंस बबल ऑफ मटीररयलस) संस्करि 2 से संबंगधत तकनीकी 
ददशाननदेश (जुलाई 2025) 

• व्यापक साइबर सुरक्षा मूलयांकन नीनत ददशाननदेश (जुलाई 2025) 
• क्वांटम साइबर तैयारी की ददशा में बदलाव पर चवेत पत्र (जुलाई 2025) 
• सूक्ष्म, लघु एवं मध्यम उद्यमों (एमएसएमई) के ललए 15 मौललक साइबर रक्षा ननयंत्रि - (लसतंबर 

2025) 
• एनसीएसएएम अक्टूबर 2025 के दौरान, एक “साइबर स्माटव क्रकड्स: सुरक्षा गाइि” प्रकालशत क्रकया गया। 
• वररष्ट्ठ नागररकों के ललए साइबर सुरक्षा संबंधी उत्कृष्ट्ट कायवपिाललयां - पुजस्तका। 

 



वर्व 2025 में सीईआरटी-इन की उपलजधधयां भारत के तेजी से बढ़ते डिजजटल इकोलसस्टम की सुरक्षा में उसकी 
अहम भूलमका को दशावती हैं। बडे पैमाने पर क्षमता ववकास, सख्त मूलयांकन, जागरूकता की ननरंतर कोलशशों और 
भववष्ट्योन्द्मुखी ददशा-ननदेश एवं तकनीकी रूपरेखा जारी करके, सीईआरटी-इन ने सरकार, उद्योग जगत और समाज 
में संस्थागत तैयाररयों को मजबूत क्रकया है। 
 

सीईआरटी-इन द्िारा समग्रथात संस्थागत ढांचे  

राष्ट्रीय साइबर सुरक्षा नीनत को लागू करने और रिनीनतक इरादों को जमीनी कारववाई में बदलने हेतु, सीईआरटी-
इन कुछ खास ससं्थागत ढांचे को संभालता है। य ेतंत्र सभी क्षते्रों, राज्यों और नागररकों के बीच व्यवजस्थत  
समन्द्वय, बचाव के उपाय और तजेी से प्रनतक्रिया करने की क्षमता प्रदान करते हैं। 

1. साइबर स्िच्छता केन्द्र (सीएसके) सीएसके (बॉटनेट क्लीननगं और मैलवेयर एनालललसस सेंटर) को सीईआरटी-इन न े
नागररकों के बीच साइबर स्वच्छता को बेहतर बनाने के उद्देचय से स्थावपत क्रकया है। यह केन्द्र कंप्यूटर, मोबाइल 
फोन, आईओटी  डिवाइस और होम राउटर जैस ेइंटरनेट से जुडे उन उपकरिों के नेटवकव  की ननगरानी करता है, जो 
मैलवेयर से संिलमत हैं। यह उपयोगकतावओं को संिलमत उपकरि को साफ करने में मदद करने के ललए मुफ्त टूल 
एवं मागवदशवन देता है और छेडछाड की गई प्रिाली की पहचान करने और उपयोगकतावओं को सतकव  करने हेतु उद्योग 
जगत, अकादलमक जगत और इंटरनेट सेवा प्रदाताओं के साथ लमलकर काम करता है। ननयलमत जागरूकता अलभयान 
सुरक्षक्षत ऑनलाइन व्यवहार और जजम्मेदार डिजजटल तरीकों को बढ़ावा देते हैं। 

ददसंबर 2025 तक, सीएसके भारत की 98 प्रनतशत डिजजटल आबादी को कवर करता है और बॉटनेट एवं  मैलवेयर 
संिमि के बारे में बडे पैमाने पर नोदटक्रफकेशन भेजता है। यह प्रमुख क्षेत्रों के 1,427 संगठनों के साथ लमलकर मैलवेयर 
का पता लगाने और उसे ठीक करने में मदद करता है, जबक्रक इसके फ्री बॉटनेट-ररमूवल टूलस के 89.55 लाख िाउनलोि 
एक नागररक-केजन्द्रत ननवारक साइबर सुरक्षा पहल के रूप में इसकी भूलमका को दशावते हैं। 

 

2. सुरक्षा आचवासन ढांचा सीईआरटी-इन सरकारी और महत्वपूिव क्षेत्रों की प्रिाललयों की सुरक्षा को मजबूत करन े
हेतु एक सुरक्षा आचवासन ढांचे को संचाललत करता है। इस ढांचे के तहत; प्रमाणित आईटी सुरक्षा मूलयाकंन 
संगठन ननयलमत रूप से मूलयांकन करते हैं; भेद्यता आकलन (वलनरेबबललटी असेसमेंट) और भेदन परीक्षि 
(पेननरेशन टेजस्टंग) की जाती है; और आम कमज़ोररयों की पहचान करने के ललए मूलयांकन के नतीजों का 
ववचलेर्ि क्रकया जाता है। इन जानकाररयों के आधार पर, सीईआरटी-इन सुरक्षक्षत डिजाइन संबधंी ददशा ननदेश 
जारी करता है और उत्कृष्ट्ट कायवप्रिाललयों को बढ़ावा देता है। इस ढांचे के तहत ननयलमत मूलयाकंन सभी 
क्षेत्र की साइबर तयैारी और मज़बूती को काफी बढ़ात ेहैं। 
 



3. राष्ट्रीय साइबर समन्द्वय केन्द्र (एनसीसीसी) एनसीसीसी, जजसे सीईआरटी-इन न ेलागू क्रकया है, जस्थनत के 
अनुसार जागरूकता के ललए संभाववत साइबर सुरक्षा के खतरों का पता लगाने हेतु मटेािेटा स्तर पर साइबरस्पेस 
की ननगरानी करता है। यह संबंगधत संगठनों, राज्य सरकारों और अन्द्य दहतधारकों के साथ वास्तववक समय 
में जानकारी साझा करने में मदद करता है, जजससे समय रहते बचाव और जवाबी कारववाई की जा सके। 

 

4. कंप्यूटर लसक्योररटी इंलसिेंट ररस्पॉन्द्स टीम्स (सीएसआईआरटी) सीईआरटी-इन ववलभन्द्न क्षेत्रों और राज्य/केन्द्र-
शालसत प्रदेशों के स्तर पर काम करन ेवाली सीएसआईआरटी के नटेवकव  की देखरेख करता है। क्षते्र ववशरे् से 
संबंगधत सीएसआईआरटी ववत्त, ववद्युत और दरूसंचार जैसे िोमने को सपोटव करती हैं, जबक्रक राज्य 
सीएसआईआरटी संबंगधत राज्य और केन्द्र-शालसत प्रदेश सरकारों के तहत काम करती हैं। 

 

5. साइबर संकट प्रबंधन योजना  (सीसीएमपी) सीईआरटी-इन ने सरकारी संस्थाओं के ललए एक सीसीएमपी भी 
बनाया है, जो बडे साइबर हमलों और साइबर-आतंकवाद की घटनाओं के दौरान व्यवजस्थत मागवदशवन देता है। 
यह योजना खासकर महत्वपूिव अवसंरचना के ललए तेजी से प्रनतक्रिया, ररकवरी और जरूरी सेवाओं की 
ननरंतरता को समथवन प्रदान करती है। 

 

कुल लमलाकर, ये संस्थागत ढाचंे साइबर सुरक्षा के ललए संपूिव सरकार एवं संपूिव समाज वाले दृजष्ट्टकोि को संभव 
बनाते हैं। रोकथाम, तैयारी, प्रनतक्रिया और ररकवरी को एकीकृत करके। यह बदलते साइबर खतरों के बीच भारत 
के डिजजटल इकोलसस्टम का सुदृढ़, अनकूुल और सुरक्षक्षत बना रहना सुननजचचत करता है। ववलभन्द्न परतों वाला 
यह संस्थागत डिजाइन राष्ट्रीय तयैाररयों को मजबूत करन ेके साथ-साथ महत्वपूिव अवसरंचनाओं तथा नागररकों, 
दोनों की सुरक्षा भी करता है। 
 

साइबर सुरक्षा के के्षत्र में भारत के  नेततृ्ि को िकै्विक मान्यता 

घरेलू मोचे पर सीईआरटी-इन की ननरंतर कोलशशों का प्रभाव अब वैजचवक स्तर पर भी ददख रहा है। इसके संचालन 
के पैमाने, तकनीक-आधाररत तरीके और सहयोगी साइबर शासन पर जोर ने भारत को अंतरराष्ट्रीय साइबर सुरक्षा 
व्यवस्था में एक भरोसेमंद एवं जजम्मेदार दहस्सदेार के तौर पर स्थावपत क्रकया है। 



• विवि आग्रथाक मंच (डधल्यूईएफ) द्वारा 
प्रकालशत ग्लोबल साइबरलसक्योररटी 
आउटलुक 2025 में, सीईआरटी-इन के 
योगदान को दभुाववनापूिव िोमेन तथा 
क्रफलशगं गनतववगधयों का आकलन एवं 
पता लगाने के ललए एआई-संचाललत 
जस्थनत के अनुरूप जागरूकता प्रिाली 
को तैनात करने के साथ-साथ वैजचवक 
स्तर पर खतरों की खुक्रफया जानकारी 
को वास्तववक समय में साझा करने 
के ललए रेखांक्रकत क्रकया गया है। 

 

• अप्रैल 2025 में, सीईआरटी-इन ने डधल्यूईएफ और ऑतसफोडा यूननिमसाटी द्वारा संयुक्त रूप से प्रकालशत 
क्रकए गए साइबर रेजजललएंस कम्पास शीर्वक शोध-पत्र में योगदान ददया, जजसमें साइबर सुदृढ़ता के सात जरूरी 
क्षेत्रों की पहचान की गई थी। 

 

• फरवरी 2025 में, सीईआरटी-इन उन अंतरराष्ट्रीय साझेदारों में से एक था जजन्द्होंन ेफ्रांस की राष्ट्रीय साइबर 
सुरक्षा एजेंसी (एएनएसएसआई) द्वारा प्रकालशत आदटवक्रफलशयल इंटेललजेंस पर “बबजलिंग रस्ट इन एआई थ्रू ए 
साइबर-ररस्क-बसे्ि अप्रोच” शीर्वक संयुक्त उच्चस्तरीय जोणखम आकलन ररपोटव पर हस्ताक्षर क्रकए। यह ररपोटव 
भरोसेमंद एआई प्रिाली को समथव करने, एआई मूलय श्ृंखला को सुरक्षक्षत करने और एआई से जुडे उभरते 
साइबर जोणखमों से ननपटने हेतु जोणखम-आधाररत दृजष्ट्टकोि की दहमायत करती है। 

 
कुल लमलाकर, ये मान्द्यताएं वैजचवक साइबर सुरक्षा और एआई संबंधी जोणखम के प्रशासन को आकार देने में 
सीईआरटी-इन के बढ़ते प्रभाव एवं नेततृ्व को दशावती हैं। ये साइबर सुदृढ़ता, खतरों से जुडी खुक्रफया जानकाररयों 
के साझाकरि और एआई संबंधी जोणखम के जजम्मदेार प्रशासन से संबंगधत वैजचवक चचावओं को आकार देने में 
सीईआरटी-इन की उभरती भूलमका को रेखांक्रकत करती हैं। 
 

ननष्ट्कर्ा  
साइबर खतरों की बढ़ती जदटलता और पैमाने के बीच, सीईआरटी-इन भारत के साइबर सुरक्षा इकोलसस्टम को 
मजबूती प्रदान कर रहा है। साइबर जोणखमों की ननरंतर पहचान करके व उन्द्हें कम करके, सीईआरटी-इन न े



राष्ट्रीय साइबर सुदृढ़ता को काफी मजबूत क्रकया है। संस्थागत ढांचे और क्षेत्र-ववलशष्ट्ट एवं राज्य सीएसआईआरटी 
से लेकर नागररक-केजन्द्रत जागरूकता कायविमों तक, इसकी ववलभन्द्न पहलें भारत की आईसीटी अवसंरचना को 
सुरक्षक्षत करने और उपयोगकतावओं की सुरक्षा हेतु एक व्यापक एवं दरूदशी दृजष्ट्टकोि का प्रदशवन करती हैं। 
सीईआरटी-इन के एआई-आधाररत नवाचारों को अंतरराष्ट्रीय पहचान लमलना साइबर सुरक्षा के क्षते्र में भारत के  
नेततृ्व को और भी मजबूत करता है। कुल लमलाकर, ये ननरंतर प्रयास साइबरस्पेस की सुरक्षा करने और सभी 
नागररकों के ललए एक सुरक्षक्षत, भरोसेमंद एवं सुरक्षक्षत डिजजटल भववष्ट्य सुननजचचत करने के प्रनत भारत सरकार 
की प्रनतबद्धता की पुजष्ट्ट करते हैं। 
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