
संचार मंत्रालय 

संचार साथी ऐप: नागररकों की उंगललयों पर दरूसंचार सशक्तिकरण 

पारदशी और सुरक्षिि मोबाइल सेवाओं को बढाने के ललए जनवरी 2025 में लॉन्च ककया गया 

मुख्य आकर्षण: 

17 जनवरी 2025 को लॉन्च होने के बाद से, सचंार साथी मोबाइल ऐप ने अगस्त 2025 तक 50 
लाख डाउनलोड को पार कर ललया है। 

संचार साथी लाइव डैशबोडड से 37 लाख 28 हज़ार से अधिक चोरी/खोए हुए मोबाइल उपकरणों को 
सफलतापूवडक ब्लॉक ककया गया है और 22 लाख 76 हज़ार से अधिक उपकरणों का पता लगाया गया 
है। 

 

संचार साथी मोबाइल ऐप: भारि में बढिे साइबर अपराधों के ललए एक समय पर प्रतिकिया 

एक अरब से ज़्यादा ग्राहकों के साथ, भारत दनुनया का दसूरा सबसे बडा दरूसंचार पाररस्स्थनतकी तंत्र 
बनकर उभरा है। मोबाइल फोन अब बैंककंग, मनोरंजन, ई-लननिंग, स्वास््य सेवा और सरकारी सेवाओं 
के ललए महत्वपूणड हैं, स्जससे मोबाइल सुरक्षा पहले से कहीं ज़्यादा महत्वपूणड हो गई है। 

बढ़ते साइबर खतरों ने मोबाइल उपयोगकताडओं की सुरक्षा को एक गंभीर राष्ट्रीय धचतंा बना ददया है। 
भारतीय कंप्यूटर आपातकालीन प्रनतकिया दल (CERT-In) के अनुसार, साइबर अपराि की घटनाए ँ
2023 में 15,92,917 से बढ़कर 2024 में 20,41,360 हो जाएँगी। अकेले राष्ट्रीय साइबर अपराि 
ररपोदटिंग पोटडल पर दजड डडस्जटल धगरफ्तारी घोटाले और संबंधित साइबर अपरािों की संख्या 2024 में 
1,23,672 थी, स्जनमें स े17,718 मामले फरवरी 2025 तक ररपोटड ककए जा चुके थे। 

इन बढ़ते खतरों के कारण, दरूसंचार ववभाग (DoT) ने संचार साथी मोबाइल ऐप पेश ककया है—एक 
नागररक-कें दित टूल जो मज़बूत सुरक्षा सुवविाएँ और िोखािडी की ररपोदटिंग क्षमताएँ सीि ेउपयोगकताडओं 
के स्माटडफोन पर लाता है। यह ऐप पहचान की चोरी, जाली केवाईसी, डडवाइस चोरी, बैंककंग िोखािडी 
और अन्य साइबर जोखखमों से सुवविाजनक और चलते-कफरते सुरक्षा प्रदान करके मौजूदा संचार साथी 
पोटडल का पूरक है। 



  

इस सकिय पहल ने पहले ही 
उल्लेखनीय प्रभाव डाला है: 3 करोड स े
अधिक िोखािडी वाले मोबाइल 
कनेक्शन समाप्त कर ददए गए हैं, 3 
लाख 19 हज़ार डडवाइस ब्लॉक कर ददए 
गए हैं, 16 लाख 97 हज़ार व्हाट्सएप 
अकाउंट ननस्ष्ट्िय कर ददए गए हैं, और 

20,000 से अधिक बल्क एसएमएस भेजने वालों को ब्लैकललस्ट कर ददया गया है, स्जससे दरूसंचार 
संबंिी िोखािडी पर काफी हद तक अंकुश लगा है और देश भर में उपयोगकताड सुरक्षा में वदृ्धि हुई 
है। 

  

 
 

नागररकों को उपयोग में आसान उपकरण और महत्वपूणड सुरक्षा सुवविाओं तक वास्तववक समय पर 
पहंुच प्रदान करके, संचार साथी मोबाइल ऐप भारत की बढ़ती साइबर अपराि चुनौनतयों के ललए समय 
पर और प्रभावी प्रनतकिया का प्रनतननधित्व करता है। 



यह ऐप दहदंी और 21 अन्य क्षते्रीय भाषाओं में उपलब्ि है, स्जससे यह पूरे देश में समावेशी और सुलभ 
हो गया है। एंड्रॉइड और आईओएस दोनों प्लेटफॉमड पर उपलब्ि, इस ऐप को लॉन्च के बाद स ेअब तक 
50 लाख से ज़्यादा डाउनलोड लमल चुके हैं। 

  

 
  

संचार साथी द्वारा प्रदान की जाने वाली नागररक-कें द्रिि सेवाए ँ

  

संचार साथी मोबाइल ऐप पोटडल की सभी नागररक-कें दित सेवाओं को सीि ेउपयोगकताडओं के स्माटडफोन 
पर लाता है, स्जसमें सुरक्षा, सत्यापन और िोखािडी-ररपोदटिंग सुवविाएं शालमल हैं। 

  
  

संचार साथी की ननम्नललखखत ववशेषताएं हैं - 

  



• चिु - उपयोगकताडओं को कॉल, एसएमएस या व्हाट्सएप के माध्यम से संद्रदग्ध धोखाधडी संचार 
की ररपोर्ष करने में सिम बनािा है- ववशेर् रूप स े केवाईसी-अपडेद्रर्गं घोर्ाल।े यह सकिय 
ररपोदटिंग टूल दरूसंचार ववभाग को जाली केवाईसी और पहचान-चोरी के मामलों पर ननगरानी 
रखने और त्वररत कारडवाई करने में मदद करता है, तथा नागररकों को अवांनित वाखणस्ययक 
संचार (यूसीसी) की ररपोटड करने के ललए प्रोत्सादहत करता है। 

  

  

  

  

  

  

• IMEI रैककंग और ब्लॉककंग – भारत में कहीं भी खोए या चोरी हुए फोन को टै्रक और ब्लॉक 
करने की सुववधा देिा है । यह चोरी या खोए हुए डडवाइस का पता लगाने में पुललस अधिकाररयों 
की सहायता करता है, नकली फोनों को काला बाज़ार में आने से रोकता है, और डडवाइस 
क्लोननगं के प्रयासों को रोकता है। 

  

• इस ऐप की एक और महत्वपूणड खालसयत है - मोबाइल कनेक्शनों की संख्या सत्यावपत करने 
का ववकल्प। अगर कोई संददग्ि यदद ऐसे कनेक्शन पाए जाते हैं - जो संभवतः जाली केवाईसी 
वववरणों का उपयोग करके बनाए गए हैं - तो उपयोगकताड तुरंत ररपोटड कर सकते हैं और उन्हें 
ब्लॉक कर सकते हैं। 

  

• अपने मोबाइल हैंडसेर् की वास्िववकिा जानें - यह सत्यावपत करने का एक आसान तरीका 
प्रदान करता है कक खरीदा गया मोबाइल डडवाइस वास्तववक है या नहीं। 

  

• भारिीय नंबरों स ेअंिराषष्ट्ट्रीय कॉल की ररपोद्रर्िंग - नागररकों को +91 (देश कोड के बाद 10 
अंक) से शुरू होने वाले नंबरों से घरेलू कॉल के रूप में प्रच्िन्न अंतराडष्ट्रीय कॉल की ररपोटड 
करने की सुवविा देता है। ऐसी कॉल ववदेशों में अवैि दरूसंचार प्रनतष्ट्ठानों से आती हैं।  

  



• अपने इंर्रनेर् सेवा प्रदािा को जानें - उपयोगकताडओं को वपन कोड, पता या आईएसपी नाम 
दजड करके पूरे भारत में वायरलाइन इंटरनेट सेवा प्रदाताओं के वववरण की जांच करने की सुवविा 
देता है। 

  

यह पहल नागररकों को अपनी डडस्जटल पहचान सुरक्षक्षत रखने और दरूसंचार िोखािडी से ननपटने के 
ललए सशक्त बनाकर दरूसंचार सुरक्षा को मज़बूत करती है। संचार साथी, उपयोगकताडओं को एक बटन 
स्क्लक करके स्पैम और िोखािडी वाले कॉल और संदेशों की ररपोटड करने में सक्षम बनाकर, राई के 
दरूसंचार वाखणस्ययक संचार ग्राहक वरीयता ववननयमों (टीसीसीसीपीआर) के प्रवतडन का भी समथडन करता 
है। 

  

  

साइबर अपराि "कोई भी गैरकानूनी कायष है क्जसमें कंप्यूर्र, संचार उपकरण या कंप्यूर्र नेर्वकष  का 
उपयोग अपराध करने या अपराध को सुववधाजनक बनाने के ललए ककया जािा है"।  

  

  

उपयोगकिाष सशक्तिकरण 

संचार साथी पहल जनभागीदारी यानी शासन में लोगों की भागीदारी का उदाहरण है। साइबर अपराि 
और ववत्तीय िोखािडी के ललए दरूसंचार संसािनों के दरुुपयोग को रोकने में उपयोगकताड ररपोटड महत्वपूणड 
भूलमका ननभाती हैं। दरूसंचार ववभाग इन ररपोटों पर लगातार तेज़ी से कारडवाई करता रहता है, और 
पोटडल पर स्स्थनत डैशबोडड यह सुननस्चचत करते हैं कक जनता पारदलशडता. 

  

गोपनीयिा और सुरिा 

यह ऐप उपयोगकताड के डेटा और गोपनीयता की सुरक्षा करते हुए दरूसंचार सुरक्षा को मज़बूत करने के 
ललए डडज़ाइन ककया गया है। यह सूचना प्रौद्योधगकी अधिननयम 2000 (आईटी अधिननयम) का 
अनुपालन करता है, जो साइबर अपराि, ई-कॉमसड, सुरक्षक्षत रांसलमशन और डेटा गोपनीयता को ननयंत्रत्रत 
करने वाला भारत का प्रमुख कानून है। यह कानूनी ढाँचा हैककंग और डेटा चोरी जैसे अपरािों को 
पररभावषत और दंडडत करता है। 

  



संचार साथी उपयोगकताड की गोपनीयता को प्राथलमकता देता है और सेवाएँ प्रदान करने के ललए आवचयक 
न्यूनतम व्यस्क्तगत जानकारी ही एकत्रत्रत 
करता है। यह प्लेटफॉमड व्यावसानयक 
ववपणन के ललए प्रोफाइल नहीं बनाता है 
और न ही उपयोगकताड डेटा को ककसी तीसरे 
पक्ष के साथ साझा करता है। डेटा साझाकरण 
केवल कानून प्रवतडन एजेंलसयों तक ही 
सीलमत है, जहाँ कानूनी रूप से आवचयक 
हो, ताकक अनधिकृत पहँुच और डेटा के 
दरुुपयोग से सुरक्षा सुननस्चचत की जा सके। 

  

प्लेटफॉमड की गोपनीयता प्रथाएँ डडस्जटल व्यस्क्तगत डेटा संरक्षण अधिननयम 2023 (डीपीडीपी 
अधिननयम) के अनुरूप हैं, जो व्यस्क्तगत ननयंत्रण, पारदलशडता और जवाबदेही पर ज़ोर देता है। संचार 
साथी डेटा संग्रह को वैि उद्देचयों तक सीलमत रखता है, डेटा कैप्चर को न्यूनतम करता है, और स्पष्ट्ट 
सहमनत तंत्र लागू करता है। 

  

तनष्ट्कर्ष 

संचार साथी ऐप भारत के बढ़ते दरूसंचार पाररस्स्थनतकी तंत्र की सुरक्षा के ललए एक शस्क्तशाली उपकरण 
के रूप में उभरा है। खोए हुए उपकरणों को ब्लॉक करने, िोखािडी की सूचना देने, मोबाइल कनेक्शन 
सत्यावपत करने और उपयोगकताड की गोपनीयता की सुरक्षा जैसी सेवाओं को एकीकृत करके, यह 
नागररकों को अपनी डडस्जटल पहचान को आसानी से सुरक्षक्षत रखने में सक्षम बनाता है। इसकी व्यापक 
भाषा उपलब्िता, साइबर कानूनों के साथ संरेखण और मज़बूत गोपनीयता सुरक्षा उपाय इसे समावेशी 
और ववचवसनीय बनात ेहैं। जैसे-जैस ेइसे अपनाया जा रहा है, संचार साथी न केवल दरूसंचार िोखािडी 
को कम कर रहा है; बस्ल्क यह डडस्जटल ववचवास को मज़बूत कर रहा है और भारत के मोबाइल 
उपयोगकताडओं के ललए एक सुरक्षक्षत, नागररक-कें दित भववष्ट्य का ननमाडण कर रहा है। 

  

पीके/केसी/एनकेएस/ 

संचार मंत्रालय 
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इलेतट्रॉतनतस और सूचना प्रौद्योगगकी मंत्रालय 

https://www.data.gov.in/resource/year-wise-number-incidents-digital-arrest-scams  

https://csc.gov.in/digitalIndia  

https://services.india.gov.in/service/detail/know-the-number  

 गहृ मंत्रालय 

https://cybercrime.gov.in/Webform/CrimeCatDes.aspx  

 ववज्ञान और प्रौद्योगगकी मंत्रालय 

https://www.cdot.in/cdotweb/web/product_page 

सूचना एवं प्रसारण मंत्रालय 

https://www.newsonair.gov.in/sanchar-mobile-app-in-hindi-21-regional-languages-to-
reach- 

diverse-regions 
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