
Curbing Cyber Frauds in Digital India 

ਡਿਜੀਟਲ ਇੰਿੀਆ ਡ ਿੱ ਚ ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਨ ੰ  ਰੋਕਣਾ 

  

"ਮੈਂ ਇਿੱਕ ਅਡਜਹੇ ਡਿਜੀਟਲ ਇੰਿੀਆ ਦਾ ਸੁਪਨਾ ਦਖੇਦਾ ਹਾਂ ਡਜਿੱਥੇ ਸਾਈਬਰ ਸੁਰਿੱ ਡਖਆ ਸਾਿੀ ਰਾਸ਼ਟਰੀ ਸੁਰਿੱ ਡਖਆ ਦਾ ਇਿੱ ਕ ਅਡਨਿੱਖੜ ਾਂ ਅੰਗ 

ਬਣ ਜਾ "ੇ 

- ਪਰਧਾਨ ਮੰਤਰੀ ਨਰੇਂਦਰ ਮੋਦੀ 

 

 

ਮ ੁੱ ਖ ਗੁੱ ਲਾਂ 

● 86% ਤੋਂ  ਿੱ ਧ ਘਰ ਹੁਣ ਇੰਟਰਨ ਿੱਟ ਨਾਲ ਜੁੜੇ ਹੋਏ ਹਨ । 

● ਭਾਰਤ ਡ ਿੱਚ ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਦੀਆ ਂਘਟਨਾਵਾਂ ਸਾਲ 2022 ਖਵੁੱ ਚ 10.29 ਲੁੱ ਖ ਤੋਂ ਵਧ ਕ ੇਸਾਲ 2024 ਖਵੁੱ ਚ 22.68 ਲੁੱ ਖ ਹੋ 
ਗਈਆਂ। 

● ਕੇਂਦਰੀ ਬਜਟ 2025-2026 ਖਵੁੱ ਚ ਸਾਈਬਰ ਸੁਰਿੱ ਡਖਆ ਪਰੋਜੈਕਟਾਂ ਲਈ 782 ਕਰੋੜ ਰੁਪਏ ਅਲਾਟ ਕੀਤੇ ਗਏ ਹਨ । 
● ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਨਾਲ ਜੁੜੇ 9.42 ਲਿੱ ਖ ਤੋਂ  ਿੱ ਧ ਖਸਮ ਕਾਰਡ ਅਤੇ 2,63,348 ਆਈਐੱਮਈਆਈ (IMEI) ਬਲੌਕ ਕੀਤੇ ਗਏ 
ਹਨ। 

● ਇਿੱਕ ਸਮਰਡਪਤ ਹੈਲਪਲਾਈਨ 1930 ਤੁਰੰਤ ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਸਹਾਇਤਾ ਪਰਦਾਨ ਕਰਦੀ ਹੈ। 

 



 

ਜਾਣ-ਪਛਾਣ 

ਭਾਰਤ ਦਾ ਸਾਈਬਰਸਪੇਸ ਪਡਹਲਾਂ ਨਾਲੋਂ ਡਕਤ ੇਡ਼ਿਆਦਾ ਡ ਅਸਤ ਹੈ, ਡਜਿੱ ਥੇ ਹਰ ਰੋ਼ਿ ਕਰੜੋਾਂ ਲੈਣ-ਦੇਣ ਅਤ ੇਪਰਸਪਰ ਡਕਰਆ ਾਂ ਕੀਤ ੇਜਾ ਰਹੇ ਹਨ। 86% 

ਤੋਂ ਵੁੱ ਧ ਘਰ ਹ ਣ ਇੰਟਰਨ ੱਟ ਨਾਲ ਜ ੜੇ ਹੋਏ ਹਨ , ਜੋ ਖਕ ਖਡਜੀਟਲ ਇੰਡੀਆ ਪਖਹਲਕਦਮੀ ਦੇ ਤਡਹਤ ਸ਼ਾਨਦਾਰ ਪਰਗਤੀ ਨ ੰ  ਦਰਸਾਉਂਦਾ ਹੈ ।  ਧਦ ੇ

ਡਿਜੀਟਲ ਲੈਂਿਸਕੇਪ ਨੇ ਨਾਗਡਰਕਾਂ ਨ ੰ  ਆਪਣੀਆ ਂਉਂਗਲਾਂ 'ਤੇ ਡਿਜੀਟਲ ਸ ੇਾ ਾਂ ਤਿੱ ਕ ਪਹੰੁਚ ਕਰਨ ਦੇ ਯੋਗ ਬਣਾਇਆ ਹੈ।  ਨਾਲ ਹੀ, ਇਸ ਨੇ ਸਾਈਬਰ 

ਧੋਖਾਧੜੀ ਲਈ ਹਮਲੇ ਦੀ ਸੰਭਾ ਨਾ ਾਂ ਨ ੰ  ਹੋਰ  ੀ ਡ ਸਡਤਰਤ ਕਰ ਡਦਿੱ ਤਾ ਹੈ, ਡਜਸ ਨਾਲ ਸਾਈਬਰ ਸੁਰਿੱ ਡਖਆ ਇਿੱਕ ਰਾਸ਼ਟਰੀ ਤਰਜੀਹ ਬਣ ਗਈ ਹੈ। 

ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਡਿਜੀਟਲ ਪਲੈਟਫਾਰਮਾਂ ਰਾਹੀਂ ਕੀਤੀਆ ਂਜਾਂਦੀਆ ਂਧੋਖੇਬਾ਼ਿ ਗਤੀਡ ਧੀਆ ਂਨ ੰ  ਦਰਸਾਉਂਦੀ ਹੈ ਡਜ ੇਂ ਡਕ ਅਣਅਖਧਕਾਰਤ ਪਹ ੰ ਚ, ਡੇਟਾ 

ਚੋਰੀ, ਜਾਂ ਔਨਲਾਈਨ ਘ ਟਾਲੇ , ਡਜਨਹ ਾਂ ਦਾ ਉਦੇਸ਼ ਅਕਸਰ ਪੀੜਤਾਂ ਨ ੰ  ਡ ਿੱ ਤੀ ਨੁਕਸਾਨ ਪਹੰੁਚਾਉਣਾ ਹੰੁਦਾ ਹੈ। 

ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਘਟਨਾਵਾਂ ਖਵੁੱ ਚ ਸਾਲ 2022 ਖਵੁੱ ਚ 10.29 ਲੁੱ ਖ ਤੋਂ ਸਾਲ 2024 ਡ ਿੱ ਚ 22.68 ਲਿੱ ਖ ਤਿੱ ਕ ਦਾ ਵਾਧਾ ਭਾਰਤ ਡ ਿੱਚ ਡਿਜੀਟਲ ਖਤਡਰਆ ਂ

ਦੇ  ਧਦ ੇ ਪੈਮਾਨੇ ਅਤ ੇਜਡਟਲਤਾ ਨ ੰ  ਦਰਸਾਉਂਦਾ ਹੈ। ਇਸ ਦ ੇਨਾਲ ਹੀ, ਡ ਿੱ ਤੀ ਨੁਕਸਾਨ ਹੋਰ  ੀ ਸਪਸ਼ਟ ਹੰੁਦਾ ਜਾ ਡਰਹਾ ਹੈ, 28 ਫਰ ਰੀ 2025 ਤਿੱਕ 

ਨ ਸ਼ਨਲ ਸਾਈਬਰ ਕਰਾਈਮ ਡਰਪੋਰਡਟੰਗ ਪੋਰਟਲ (NCRP) 'ਤ ੇ36.45 ਲੁੱ ਖ ਰੁਪਏ ਦੀ ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਦੀ ਡਰਪੋਰਟ ਕੀਤੀ ਗਈ ਹੈ। ਜਦੋਂ ਡਕ ਇਹ 

ਅੰਕੜ ੇ ਧਦੀਆਂ ਚੁਣਤੌੀਆਂ  ਿੱ ਲ ਇਸ਼ਾਰਾ ਕਰਦ ੇਹਨ, ਇਹ ਦਸੇ਼ ਡ ਿੱਚ ਜਾਣਕਾਰੀ ਜੁਟਾਉਣ ਅਤ ੇ ਡਰਪੋਰਡਟੰਗ ਡ ਧੀਆ ਂ ਡ ਿੱ ਚ ਸ਼ਾਨਦਾਰ ਪਰਗਤੀ ਨ ੰ   ੀ 

ਉਜਾਗਰ ਕਰਦੀ ਹਨ। 



 

ਸਾਈਬਰ ਧਖੋਾਧੜੀ ਦੇ ਪੈਟਰਨਾਂ ਦਾ ਪਤਾ ਲਗਾਉਣਾ 

ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਦੇ ਉੱਭਰਦੇ ਡਦਰਸ਼ ਤੋਂ ਪਤਾ ਲਿੱ ਗਦਾ ਹੈ ਡਕ ਧੋਖਾਧੜੀ ਇਿੱ ਕ ਇਿੱਕਲੇ ਢੰਗ ਤਿੱ ਕ ਸੀਮਤ ਨਹੀਂ ਹੈ, ਸਗੋਂ ਡ ਡਭੰਨ ਰ ਪ ਲੈਂਦੀ ਹੈ, ਅਕਸਰ 

ਨ ੀਆ ਂਤਕਨਾਲੋਜੀਆ ਂਅਤੇ ਉਪਭੋਗਤਾ ਡ  ਹਾਰ ਦ ੇਅਨੁਕ ਲ ਹੰੁਦੀ ਹੈ। ਰੋਕਥਾਮ ਉਪਾ ਾਂ ਨ ੰ  ਸਮਰਿੱਥ ਬਣਾਉਣ ਲਈ ਇਹਨਾਂ ਪੈਟਰਨਾਂ ਦੀ ਮੈਡਪੰਗ ਬਹੁਤ 

਼ਿਰ ਰੀ ਹੈ। ਦੁਨੀਆ ਭਰ ਡ ਿੱ ਚ ਹੈਰਾਨ ਕਰਨ  ਾਲਾ ਡ ਿੱ ਤੀ ਪਰਭਾ  ਧੋਖਾਧੜੀ ਕਰਨ  ਾਡਲਆਂ ਦੀ ਡ ਸ਼ ਡ ਆਪੀ ਪਹੰੁਚ ਅਤੇ ਸੰਗਡਿਤ ਅਪਰਾਧ ਦੀ 

ਸ਼ਮ ਲੀਅਤ ਨ ੰ  ਉਜਾਗਰ ਕਰ ਡਰਹਾ ਹੈ, ਜੋ ਅਕਸਰ ਦਿੱ ਖਣ-ਪ ਰਬੀ ਏਸ਼ੀਆ ਡ ਿੱਚ ਧੋਖਾਧੜੀ ਫਕੈਟਰੀਆਂ ਨਾਲ ਜੁਡੜਆ ਹੰੁਦਾ ਹੈ। [6]                   
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ਉੱਭਰਦੇ ਸਾਈਬਰ ਖ਼ਤਰ ੇ

● ਸਪ ਡਫੰਗ  ਰਗੀਆਂ ਤਕਨੀਕਾਂ, ਡਜਿੱ ਥੇ ਅਪਰਾਧੀ ਭਰੋਸੇਯੋਗ ਸਰੋਤਾਂ  ਾਂਗ ਕੰਮ ਕਰਦੇ ਹਨ, ਕਈ ਧੋਖਾਧੜੀ ਡਰਪੋਰਟਾਂ ਡ ਿੱ ਚ ਡਦਖਾਈ ਦੇ ਰਹੀਆ ਂ

ਹਨ। ਇਸੇ ਤਰਹਾਂ, ਏਆਈ (ਆਰਟੀਖਿਸੀਅਲ ਇੰਟੈਲੀਜੈਂਸ) ਅਤੇ ਖਿਖਸੰਗ ਦੀ ਵਰਤੋਂ ਕਰਦੇ ਹੋਏ ਡੀਪ ਿੇਕ ਦੇ ਮਾਮਲੇ  ੀ  ਿੱ ਧ ਰਹੇ ਹਨ, 

ਡਜਿੱ ਥੇ ਡ ਅਕਤੀਆ ਂ ਨ ੰ  ਧੋਖੇਬਾ਼ਿ ਈਮੇਲਾਂ ਜਾਂ ਸਨੇੁਡਹਆਂ ਰਾਹੀਂ ਸੰ ਦੇਨਸ਼ੀਲ ਜਾਣਕਾਰੀ ਪਰਗਟ ਕਰਨ ਲਈ ਲੁਭਾਇਆ ਜਾਂਦਾ ਹੈ, [7] - 

ਘੁਟਾਡਲਆ ਂਦੇ ਸਮੁਿੱ ਚੇ ਪਰਭਾ  ਨ ੰ   ਧਾ ਰਹੇ ਹਨ ।                                                        [8] 

● ਭਾਰਤ ਦਾ ਸਭ ਤੋਂ ਪਸੰਦੀਦਾ ਡਿਜੀਟਲ ਭੁਗਤਾਨ ਮਿੋ ਯਨੂੀਿਾਈਡ ਪੇਮੈਂਟਸ ਇੰਟਰਿੇਸ (UPI) ਨ ੰ   ੀ ਧੋਖਾਧੜੀ ਕਰਨ  ਾਡਲਆਂ ਮੋਬਾਈਲ 

ਨੰਬਰਾਂ ਦਾ ਉਪਯੋਗ ਕਰਨ  ਾਡਲਆਂ ਦਆੁਰਾ ਡਨਸ਼ਾਨਾ ਬਣਾਇਆ ਡਗਆ। ਇਸ ਸਮਿੱ ਡਸਆਂ ਨ ੰ  ਹਿੱਲ ਕਰਨ ਲਈ, ਦੂਰਸੰਚਾਰ ਖਵਭਾਗ (DoT) 
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ਨੇ ਖਵੁੱ ਤੀ ਧਖੋਾਧੜੀ ਜੋਖਮ ਸੂਚਕ (FRI) ਲਾਂਚ ਕੀਤਾ ਹੈ , ਜੋ ਸ਼ਿੱਕੀ ਨੰਬਰਾਂ ਨ ੰ  ਦਰਡਮਆਨੇ, ਉੱਚ, ਜਾਂ ਬਹੁਤ ਉੱਚ-ਜੋਖਮ  ਜੋਂ ਸ਼ਰਣੇੀਬਿੱ ਧ 

ਕਰਦਾ ਹੈ। [9] 

● ਔਨਲਾਈਨ ਸੁੱ ਟੇਬਾਜੀ ਐਪਸ ਦੇ ਰ ਪ ਡ ਿੱ ਚ ਗੈਰ-ਕਾਨੰੂਨੀ ਖਡਜੀਟਲ ਗਤੀਖਵਧੀਆਂ  ੀ ਉਭਰ ਕੇ ਸਾਹਮਣੇ ਆਏ ਹਨ , ਜੋ ਉਪਭੋਗਤਾ ਾਂ ਨ ੰ  

 ਿੱ ਿ ੇਡਰਟਰਨ ਦ ੇਝ ਿੇ  ਾਅਡਦਆ ਂਨਾਲ ਅਡਜਹੀਆਂ ਖੇਿਾਂ ਖੇਿਣ ਲਈ ਆਪਣ ੇਔਨਲਾਈਨ  ਾਲੇਟ ਡ ਿੱ ਚ ਫੰਿ ਜਮਹਾ ਕਰ ਾਉਣ ਲਈ ਲੁਭਾਉਂਦ ੇ

ਹਨ, ਡਜਸ ਨਾਲ ਅਪਰਾਡਧਕ ਕਮਾਈ ਡ ਿੱ ਚ 400 ਕਰੋੜ ਰ ਪਏ ਤੋਂ ਵੁੱ ਧ ਦੀ ਕਮਾਈ ਹ ੰ ਦੀ ਹੈ। [10] 

ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਡ ਰੁਿੱ ਧ ਭਾਰਤ ਦੀ ਲੜਾਈ ਨ ੰ  ਮ਼ਿਬ ਤ ਕਰਦ ੇਹੋਏ, ਔਨਲਾਈਨ ਗੇਖਮੰਗ ਦਾ ਪਰਚਾਰ ਅਤੇ ਖਨਯਮਨ ਖਬੁੱ ਲ, 2025 21 ਅਗਸਤ 2025 

ਨ ੰ  ਪਾਸ ਕੀਤਾ ਡਗਆ ਸੀ। ਇਹ ਕਾਨ ੰ ਨ ਈ-ਸਪੋਰਟਸ ਅਤੇ ਸੋਸਲ ਔਨਲਾਈਨ ਗਮੇਾਂ ਨੰੂ ਉਤਸਾਖਹਤ ਕਰਨ ਲਈ ਖਤਆਰ ਕੀਤਾ ਖਗਆ ਹੈ, ਜਦੋਂ ਖਕ 

ਔਨਲਾਈਨ ਮਨੀ ਗੇਖਮੰਗ 'ਤੇ ਪੂਰੀ ਤਰਹਾਂ ਪਾਬੰਦੀ ਲਗਾਈ ਗਈ ਹੈ , ਡਜਸ ਡ ਿੱ ਚ ਉਨਹ ਾਂ ਦੇ ਪਰਚਾਰ, ਇਸ਼ਡਤਹਾਰ ਅਤ ੇਡ ਿੱ ਤੀ ਲੈਣ-ਦੇਣ ਸ਼ਾਮਲ ਹਨ। [11] 

ਭਾਰਤ ਦਾ ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਢਾਂਚਾ 

ਭਾਰਤ ਸਰਕਾਰ ਨੇ ਆਪਣੇ ਡ ਸ਼ਾਲ ਔਨਲਾਈਨ ਭਾਈਚਾਰੇ ਦੀ ਸੁਰਿੱ ਡਖਆ ਲਈ ਮ਼ਿਬ ਤ ਰਿੱ ਡਖਆ ਡ ਧੀਆਂ ਲਾਗ  ਕੀਤੀਆ ਂਹਨ। ਭਾਰਤੀ ਆਪਣੇ ਰੋ਼ਿਾਨਾ 

ਜੀ ਨ ਡ ਿੱ ਚ ਇੰਟਰਨ ਿੱਟ ਨ ੰ  ਤੇ਼ਿੀ ਨਾਲ ਜੋੜ ਰਹੇ ਹਨ,  ਪਾਰਕ ਲੈਣ-ਦੇਣ, ਡਸਿੱ ਡਖਆ, ਡ ਿੱ ਤੀ ਗਤੀਡ ਧੀਆਂ ਅਤੇ ਸਰਕਾਰੀ ਸੇ ਾ ਾਂ ਤਿੱ ਕ ਡਿਜੀਟਲ ਪਹੰੁਚ 

 ਰਗੀਆਂ ਼ਿਰ ਰੀ ਼ਿਰ ਰਤਾਂ ਲਈ ਇਸ 'ਤੇ ਡਨਰਭਰ ਕਰ ਰਹੇ ਹਨ। 1,05,796 ਤੋਂ ਵੁੱ ਧ ਪ ਖਲਸ ਅਖਧਕਾਰੀ ਹ ਣ ਸਾਇਟਰੇਨ (CyTrain) ਪੋਰਟਲ 'ਤ ੇ

ਰਡਜਸਟਰਿ ਹਨ , ਡਜਨਹ ਾਂ ਨ ੰ  82,704 ਤੋਂ  ਿੱ ਧ ਸਰਟੀਖਿਕੇਟ ਜਾਰੀ ਕੀਤੇ ਗਏ ਹਨ, ਜੋ ਡਕ ਫਰੰਟਲਾਈਨ ਕਰਮਚਾਰੀਆ ਂਨ ੰ  ਼ਿਰ ਰੀ ਸਾਈਬਰ ਅਪਰਾਧ 

ਜਾਂਚ ਹੁਨਰਾਂ ਨਾਲ ਲੈਸ ਕਰਦੇ ਹਨ। [12] 
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ਸਾਈਬਰ ਸਪੇਸ ਨੰੂ ਸ ਰੁੱ ਖਖਅਤ ਕਰਨ ਵਾਲੇ ਸਾਈਬਰ ਕਾਨੰੂਨ 

ਇਿੱਕ ਸੁਰਿੱ ਡਖਅਤ ਡਿਜੀਟਲ  ਾਤਾ ਰਣ ਦੀ ਮਹਿੱਤ ਪ ਰਨ ਮਹਿੱਤਤਾ ਨ ੰ  ਪਛਾਣਦ ੇ ਹੋਏ, ਭਾਰਤ ਦਾ ਸਾਈਬਰ ਸੁਰਿੱ ਡਖਆ ਢਾਂਚਾ ਮੁਿੱ ਖ ਕਾਨ ੰ ਨਾਂ ਦੁਆਰਾ 

ਅਧਾਡਰਤ ਹੈ, ਖਾਸ ਤੌਰ ‘ਤ:ੇ 

● ਸੂਚਨਾ ਤਕਨਾਲੋਜੀ ਐਕਟ, 2000 ਭਾਰਤ ਦੇ ਸਾਈਬਰ ਕਾਨ ੰ ਨ ਢਾਂਚੇ ਦੀ ਨੀਂਹ  ਜੋਂ ਕੰਮ ਕਰਦਾ ਹੈ। ਇਹ ਪਛਾਣ ਦੀ ਚੋਰੀ, ਨਕਲ, 

ਕੰਡਪਊਟਰ ਸਰੋਤਾਂ ਰਾਹੀਂ ਨਕਲ ਕਰਕੇ ਧੋਖਾਧੜੀ, ਅਤੇ ਅਸ਼ਲੀਲ ਜਾਂ ਨੁਕਸਾਨਦੇਹ ਸਮਿੱਗਰੀ ਦ ੇਪਰਸਾਰ  ਰਗੇ ਅਪਰਾਧਾਂ ਨ ੰ  ਸੰਬੋਡਧਤ ਕਰਦਾ 

ਹੈ। ਇਹ ਉਪਬੰਧ ਧੋਖਾਧੜੀ ਕਰਨ  ਾਡਲਆ ਂ 'ਤੇ ਮਕੁਿੱ ਦਮਾ ਚਲਾਉਣ ਲਈ ਮਹਿੱਤ ਪ ਰਨ ਹਨ ਜੋ ਡ ਿੱ ਤੀ ਲਾਭ ਲਈ ਡਿਜੀਟਲ ਪਲੈਟਫਾਰਮਾਂ 

ਦਾ ਸ਼ਸੋ਼ਣ ਕਰਦੇ ਹਨ, ਨਾਲ ਹੀ ਅਡਧਕਾਰੀਆਂ ਨ ੰ  ਖਤਰਨਾਕ  ੈਿੱਬਸਾਈਟਾਂ ਅਤੇ ਧੋਖਾਧੜੀ  ਾਲੀਆਂ ਐਪਲੀਕਸੇ਼ਨਾਂ ਨ ੰ  ਬਲਾਕ ਕਰਨ ਲਈ  ੀ 

ਸ਼ਕਤੀ ਪਰਦਾਨ ਕਰਦ ੇਹਨ। 

● ਸੂਚਨਾ ਤਕਨਾਲੋਜੀ (ਮਧਵਰਤੀ ਇੰਟਰਮੀਖਡਏਟ ਗਾਈਡਲਾਈਨਜ  ਅਤੇ ਖਡਜੀਟਲ ਮੀਡੀਆ ਏਖਿਕਸ ਕਡੋ ਆਚਾਰ), 2021 ਸੋਸ਼ਲ 

ਮੀਿੀਆ ਡ ਚੌਡਲਆ,ਂ ਡਿਜੀਟਲ ਪਲੈਟਫਾਰਮਾਂ ਅਤੇ ਔਨਲਾਈਨ ਬਾ਼ਿਾਰਾਂ ਦੀ ਜ ਾਬਦੇਹੀ ਨ ੰ  ਯਕੀਨੀ ਬਣਾਉਂਦ ੇਹਨ। ਇਹ ਏਆਈ ਸਮੇਤ 

ਤਕਨਾਲੋਜੀਆਂ ਦੀ ਉੱਭਰ ਰਹੀ ਦੁਰ ਰਤੋਂ ਨ ੰ  ਸੰਬੋਡਧਤ ਕਰਦਾ ਹੈ ਅਤੇ ਪਲੈਟਫਾਰਮਾਂ ਤੋਂ ਗੈਰ-ਕਾਨ ੰ ਨੀ ਸਮਿੱਗਰੀ ਨ ੰ  ਹਟਾਉਣ ਦਾ ਆਦਸੇ਼ 

ਡਦੰਦਾ ਹੈ। 

● ਖਡਜੀਟਲ ਖਨੱਜੀ ਡੇਟਾ ਸ ਰੁੱ ਖਖਆ ਐਕਟ, 2023 : ਇਸ ਦੇ ਲਈ ਼ਿਰ ਰੀ ਹੈ ਡਕ ਸਾਰੇ ਡਨਿੱਜੀ ਿਟੇਾ ਨ ੰ  ਕਾਨ ੰ ਨੀ ਤੌਰ 'ਤੇ ਅਤੇ ਉਪਭੋਗਤਾ ਦੀ 

ਸਡਹਮਤੀ ਨਾਲ ਸੰਭਾਡਲਆ ਜਾ ,ੇ ਡਜਸ ਨਾਲ ਭਾਰਤ ਦਾ ਡਿਜੀਟਲ ਡਦਰਸ਼ ਹਰ ਡਕਸੇ ਲਈ ਸੁਰਿੱ ਡਖਅਤ ਅਤੇ  ਧੇਰੇ ਜ ਾਬਦੇਹ ਹੋ ਸਕੇ। ਇਹ 

ਐਕਟ ਸੁਰਿੱ ਡਖਆ ਉਪਾਆ ਂਨ ੰ  ਯਕੀਨੀ ਬਣਾਉਣ ਲਈ ਿੇਟਾ ਡ ਸ਼ ਾਸਪਾਤਰਾਂ 'ਤੇ ਸਖ਼ਤ ਡ਼ੰਿਮੇ ਾਰੀਆ ਂਰਿੱਖਦਾ ਹੈ, ਡਜਸ ਨਾਲ ਅਣਅਡਧਕਾਰਤ 

ਪਹੰੁਚ ਜਾਂ ਦੁਰ ਰਤੋਂ ਦ ੇਜੋਖਮ ਘਿੱਟ ਜਾਂਦੇ ਹਨ। [13] ਹੁਣ ਤਿੱ ਕ, ਧੋਖਾਧੜੀ  ਾਲੀਆਂ ਗਤੀਡ ਧੀਆਂ ਨਾਲ ਜੁੜੇ 9.42 ਲਿੱ ਖ ਤੋਂ  ਿੱ ਧ ਖਸਮ ਕਾਰਡ 

ਅਤੇ 2,63,348 IMEI (ਅੰਤਰਰਾਸ਼ਟਰੀ ਮੋਬਾਈਲ ਉਪਕਰਣ ਪਛਾਣ) ਨ ੰ  ਬਲੌਕ ਕੀਤਾ ਡਗਆ ਹੈ। [14] 
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ਸਾਈਬਰ ਘਟਨਾਵਾਂ ਦੀ ਜਵਾਬਦੇਹੀ 

ਇੰਡੀਅਨ ਕੰਖਪਊਟਰ ਐਮਰਜੈਂਸੀ ਖਰਸਪਾਂਸ ਟੀਮ (CERT-In) ਸਾਈਬਰ ਸੁਰਿੱ ਡਖਆ ਘਟਨਾ ਾਂ ਦਾ ਜ ਾਬ ਦੇਣ ਲਈ ਰਾਸ਼ਟਰੀ ਏਜੰਸੀ ਹੈ। ਇਹ 

ਸਾਈਬਰ ਖਤਡਰਆਂ ਦੀ ਡਨਗਰਾਨੀ ਕਰਦੀ ਹੈ, ਕਮ਼ੋਿਰੀਆਂ ਦਾ ਪਤਾ ਲਗਾਉਂਦੀ ਹੈ, ਅਤੇ ਼ਿਰ ਰੀ ਸਲਾਹ ਜਾਰੀ ਕਰਦੀ ਹੈ। ਿਟੇਾ ਉਲੰਘਣਾ, ਡਫਡਸੰ਼ਗ ਮੁਡਹੰਮਾਂ, 

ਜਾਂ ਮਾਲ ੇਅਰ ਘਸੁਪੈਿ  ਰਗੀਆਂ ਘਟਨਾ ਾਂ ਦੀ ਪਛਾਣ ਹੋਣ 'ਤ,ੇ CERT-In ਪਰਭਾਡ ਤ ਸੰਗਿਨਾਂ ਨ ੰ  ਚਤੇਾ ਨੀਆ ਂਫਲੈਾਉਂਦਾ ਹੈ ਅਤ ੇਉਪਚਾਰਕ ਉਪਾਅ 



ਡਨਰਧਾਰਤ ਕਰਦਾ ਹੈ। ਇਹ ਡਕਡਰਆਸ਼ੀਲ ਡ ਧੀ ਸਮੇਂ ਡਸਰ ਜੋਖਮਾਂ ਦੀ ਰੋਕਥਾਮ ਨ ੰ  ਯਕੀਨੀ ਬਣਾਉਂਦੀ ਹੈ ਅਤੇ ਸਰਕਾਰ, ਉਦਯਗੋ ਅਤੇ ਮਹਿੱਤ ਪ ਰਨ ਸ ੇਾ 

ਪਰਦਾਤਾ ਾਂ ਡ ਿੱਚ ਲਚਕੀਲਾਪਣ ਨ ੰ   ਧਾਉਂਦੀ ਹੈ। ਮਾਰਚ 2025 ਤਿੱਕ, CERT-In ਨੇ 109 ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਮੌਕ ਖਡਰਲਸ ਦੀ ਸਹ ਲਤ ਡਦਿੱ ਤੀ , ਡਜਸ 

ਡ ਿੱ ਚ ਸਾਈਬਰ ਡਤਆਰੀ ਦਾ ਮਲੁਾਂਕਣ ਕਰਨ ਅਤ ੇਲਚਕੀਲਾਪਣ ਬਣਾਉਣ ਲਈ  ਿੱ ਖ- ਿੱ ਖ ਰਾਜਾਂ ਅਤੇ ਖੇਤਰਾਂ ਦੇ 1,438 ਸੰਗਠਨਾਂ ਨੰੂ ਸਾਮਲ ਕੀਤਾ 

ਖਗਆ। [16] 

ਮਹੁੱਤਵਪੂਰਨ ਬ ਖਨਆਦੀ ਢਾਂਚ ੇਦੀ ਰੁੱ ਖਖਆ ਕਰਨਾ 

ਸੂਚਨਾ ਤਕਨਾਲੋਜੀ ਐਕਟ, 2000 ਦੀ ਧਾਰਾ 70A ਦੇ ਤਖਹਤ ਨਾਮਜਦ ਰਾਸਟਰੀ ਮਹੁੱ ਤਵਪਰੂਨ ਸੂਚਨਾ ਬ ਖਨਆਦੀ ਢਾਂਚਾ ਸ ਰੁੱ ਖਖਆ ਕੇਂਦਰ 

(NCIIPC) , ਭਾਰਤ ਡ ਿੱਚ ਮਹਿੱਤ ਪ ਰਨ ਸ ਚਨਾ ਬੁਡਨਆਦੀ ਢਾਂਚੇ ਦੀ ਸੁਰਿੱ ਡਖਆ ਲਈ ਰਾਸ਼ਟਰੀ ਨੋਿਲ ਏਜੰਸੀ ਹੈ। ਇਹ ਬੈਂਡਕੰਗ, ਦ ਰਸੰਚਾਰ, ਡਬਜਲੀ 

ਅਤੇ ਆ ਾਜਾਈ  ਰਗੇ ਖੇਤਰਾਂ ਡ ਿੱ ਚ ਡਹਿੱਸੇਦਾਰਾਂ ਨਾਲ ਨ਼ਿਦੀਕੀ ਤਾਲਮੇਲ ਡ ਿੱ ਚ ਕੰਮ ਕਰਦਾ ਹੈ, ਜੋ ਡਕ ਰਾਸ਼ਟਰੀ ਸੁਰਿੱ ਡਖਆ ਅਤੇ ਜਨਤਕ ਸੁਰਿੱ ਡਖਆ ਲਈ 

ਮਹਿੱਤ ਪ ਰਨ ਹਨ। ਡਨਰੰਤਰ ਡਨਗਰਾਨੀ, ਜੋਖਮ ਮੁਲਾਂਕਣ, ਅਤੇ ਸੈਕਟਰ-ਡ ਸ਼ਸੇ਼ ਡਦਸ਼ਾ-ਡਨਰਦੇਸ਼ ਜਾਰੀ ਕਰਕ,ੇ NCIIPC ਰਿੱ ਡਖਆਤਮਕ ਸਮਰਿੱਥਾ ਾਂ ਨ ੰ  

ਮ਼ਿਬ ਤ ਕਰਦਾ ਹੈ ਅਤ ੇਉਨਹ ਾਂ ਖਤਡਰਆ ਂਨ ੰ  ਘਟਾਉਂਦਾ ਹੈ ਜੋ ਼ਿਰ ਰੀ ਸੇ ਾ ਾਂ ਨਾਲ ਸਮਝੌਤਾ ਕਰ ਸਕਦੇ ਹਨ। 

ਕਾਨੰੂਨ ਲਾਗ ੂਕਰਨ ਦੀ ਸਮਰੁੱ ਿਾ ਨੰੂ ਮਜਬੂਤ ਕਰਨਾ 

ਗਰਡਹ ਮੰਤਰਾਲੇ ਅਧੀਨ ਸਥਾਡਪਤ ਇੰਿੀਅਨ ਸਾਈਬਰ ਕਰਾਈਮ ਕੋਆਰਡੀਨੇਸਨ ਸੈਂਟਰ (I4C) , ਕਾਨ ੰ ਨ ਲਾਗ  ਕਰਨ  ਾਲੀਆਂ ਏਜੰਸੀਆਂ (LEAs) ਨ ੰ  

ਸਾਈਬਰ ਅਪਰਾਧਾਂ ਨਾਲ ਸੰਗਡਿਤ ਅਤੇ ਤਾਲਮਲੇ  ਾਲੇ ਢੰਗ ਨਾਲ ਨਡਜਿੱਿਣ ਦੇ ਯੋਗ ਬਣਾਉਣ ਲਈ ਇਿੱਕ ਡ ਆਪਕ ਢਾਂਚਾ ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਇਹ ਡ ਸ਼ਸੇ਼ 
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ਟਰੇਡਨੰਗ ਪਰੋਗਰਾਮਾਂ, ਖੋਜ ਅਤੇ ਤਕਨੀਕੀ ਸਾਧਨਾਂ ਦੇ ਡ ਕਾਸ ਰਾਹੀਂ ਸਮਰਿੱਥਾ-ਡਨਰਮਾਣ ਦਾ ਸਮਰਥਨ ਕਰਦਾ ਹੈ। ਇਹ ਅਸਲ-ਸਮੇਂ ਦੀ ਜਾਣਕਾਰੀ ਸਾਂਝੀ 

ਕਰਨ ਅਤ ੇਤਾਲਮਲੇ  ਾਲੀ ਜਾਂਚ ਦੀ ਸਹ ਲਤ  ੀ ਡਦੰਦਾ ਹੈ, ਡਜਸ ਨਾਲ ਸਾਈਬਰ ਅਪਰਾਧੀ ਨ ਿੱਟ ਰਕਾਂ, ਡਜਨਹ ਾਂ ਡ ਿੱਚ ਡ ਿੱ ਤੀ ਧੋਖਾਧੜੀ ਅਤ ੇਹੋਰ ਸੰਗਡਿਤ 

ਸਾਈਬਰ ਅਪਰਾਧਾਂ ਡ ਿੱ ਚ ਸ਼ਾਮਲ ਹਨ, ਡ ਰੁਿੱ ਧ ਪਰਭਾ ਸ਼ਾਲੀ ਕਾਰ ਾਈ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ। [17] ਹੁਣ ਤਿੱ ਕ, I4C ਨੇ ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਨਾਲ ਜੁੜ ੇ

3,962 ਸਕਾਈਪ ਆਈਡੀ ਅਤ ੇ83,668 ਵਟਸਐਪ ਖਾਖਤਆਂ ਨੰੂ ਸਰਗਰਮੀ ਨਾਲ ਬਲੌਕ ਕੀਤਾ ਹੈ । [18] 

ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਪਖਹਲਕਦਮੀਆ:ਂ ਕਾਰਜਸੀਲ ਸਾਸਨ 

ਭਾਰਤ ਦੇ ਸਾਈਬਰ ਰਿੱ ਡਖਆ ਨ ੰ  ਮ਼ਿਬ ਤ ਕਰਨ ਦੀ ਕੋਡਸ਼ਸ਼ ਡ ਿੱ ਚ, ਕੇਂਦਰੀ ਬਜਟ 2025 ਡ ਿੱ ਚ ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਪਰੋਜੈਕਟਾਂ ਲਈ 782 ਕਰੋੜ ਰੁਪਏ 

ਅਲਾਟ ਕੀਤ ੇਗਏ ਹਨ । ਇਹ ਮਹਿੱਤ ਪ ਰਨ ਕਦਮ ਰਾਸ਼ਟਰੀ ਸੁਰਿੱ ਡਖਆ ਲਈ ਜੋਖਮ ਪੈਦਾ ਕਰਨ  ਾਲੇ ਸਾਈਬਰ ਖਤਡਰਆ ਂ 'ਤ ੇਸਰਕਾਰ ਦ ੇ ਧੇ ਹੋਏ 

ਡਧਆਨ ਨ ੰ  ਉਜਾਗਰ ਕਰਦਾ ਹੈ। [19] ਖਸਟੀਜਨ ਿਾਈਨੈਂ ਸੀਅਲ ਸਾਈਬਰ ਿਰਾਡ ਖਰਪੋਰਖਟੰਗ ਐਡਂ ਮੈਨੇਜਮੈਂਟ ਖਸਸਟਮ (CFCFRMS) ਰਾਹੀਂ , 

ਡ ਿੱ ਤੀ ਸੰਸਥਾ ਾਂ 17.82 ਲੁੱ ਖ ਤੋਂ ਵੁੱ ਧ ਖਸਕਾਇਤਾਂ ਡ ਿੱਚ ₹ 5,489 ਕਰੋੜ ਤੋਂ  ਿੱ ਧ ਦੀ ਬਚਤ ਕਰਨ ਦ ੇਯਗੋ ਹੋਈਆ ਂਹਨ । [20] 

ਰਾਸਟਰੀ ਸਾਈਬਰ ਅਪਰਾਧ ਖਰਪੋਰਖਟੰਗ ਪੋਰਟਲ 

ਸਾਈਬਰ ਅਪਰਾਧ ਡ ਰੁਿੱ ਧ ਲੜਾਈ ਡ ਿੱ ਚ ਨਾਗਡਰਕਾਂ ਦੀ ਭਾਗੀਦਾਰੀ ਨ ੰ  ਮ਼ਿਬ ਤ ਕਰਨ ਲਈ, ਸਰਕਾਰ ਨੇ ਰਾਸ਼ਟਰੀ ਸਾਈਬਰ ਅਪਰਾਧ ਡਰਪੋਰਡਟੰਗ 

ਪੋਰਟਲ (www.cybercrime.gov.in) ਨ ੰ  ਚਾਲ  ਕੀਤਾ ਹੈ। ਇਹ ਪੋਰਟਲ ਨਾਗਡਰਕਾਂ ਨ ੰ  ਸਾਈਬਰ ਅਪਰਾਧ ਦੀਆ ਂ  ਿੱ ਖ- ਿੱ ਖ ਸ਼ਰਣੇੀਆ ਂ ਨਾਲ ਸਬੰਧਤ 

ਡਸ਼ਕਾਇਤਾਂ ਦੀ ਡਰਪੋਰਟ ਕਰਨ ਦ ੇਯੋਗ ਬਣਾਉਂਦਾ ਹੈ, ਡਜਸ ਡ ਿੱ ਚ ਔਰਤਾਂ ਅਤੇ ਬਿੱ ਡਚਆ ਂਨ ੰ  ਡਨਸ਼ਾਨਾ ਬਣਾਉਣ  ਾਲੇ ਅਪਰਾਧਾਂ 'ਤੇ ਡ ਸ਼ਸੇ਼ ਡਧਆਨ ਡਦਿੱ ਤਾ 
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ਜਾਂਦਾ ਹੈ। ਇੁੱ ਕ ਸਮਰਖਪਤ ਸਾਈਬਰ ਅਪਰਾਧ ਹੈਲਪਲਾਈਨ ਨੰਬਰ 1930 ਔਨਲਾਈਨ ਡ ਿੱਤੀ ਧੋਖਾਧੜੀ ਦ ੇਪੀੜਤਾਂ ਨ ੰ  ਤਰੰੁਤ ਡਰਪੋਰਡਟੰਗ ਅਤ ੇਡਜਿੱਥ ੇ

ਸੰਭ  ਹੋ ,ੇ ਧੋਖਾਧੜੀ  ਾਲੇ ਲੈਣ-ਦੇਣ ਨ ੰ  ਫਰੀ਼ਿ ਕਰਕੇ ਤੁਰੰਤ ਸਹਾਇਤਾ ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਇਕਿੱ ਿੇ ਡਮਲ ਕੇ, ਇਹ ਪਡਹਲਕਦਮੀਆਂ ਨਾਗਡਰਕਾਂ ਲਈ ਇਿੱਕ 

ਪਹੰੁਚਯੋਗ ਅਤ ੇਜ ਾਬਦਹੇ ਡਸ਼ਕਾਇਤ ਡਨ ਾਰਣ ਡ ਧੀ  ਜੋਂ ਕੰਮ ਕਰਦੀਆ ਂਹਨ। [21] 

ਅੰਤਰ-ਅਨ ਸਾਸਨੀ ਸਾਈਬਰ-ਭੌਖਤਕ ਪਰਣਾਲੀਆਂ 'ਤੇ ਰਾਸਟਰੀ ਖਮਸਨ (NM-ICPS) 

NM-ICPS ਸਾਈਬਰ ਸਰੁਿੱ ਡਖਆ, ਆਰਟੀਡਫਸ਼ੀਅਲ ਇੰਟਲੈੀਜੈਂਸ, ਆਡਦ ਡ ਿੱਚ ਉੱਨਤ ਖੋਜ ਅਤ ੇਨ ੀਨਤਾ ਨ ੰ  ਉਤਸ਼ਾਡਹਤ ਕਰਕ ੇਸਾਈਬਰ ਧੋਖਾਧੜੀ ਦਾ 

ਮੁਕਾਬਲਾ ਕਰਨ ਡ ਿੱਚ ਇਿੱਕ ਮਹਿੱਤ ਪ ਰਨ ਭ ਡਮਕਾ ਡਨਭਾਉਂਦਾ ਹੈ। ਖ਼ਤਰੇ ਦਾ ਪਤਾ ਲਗਾਉਣ ਲਈ ਸਾਧਨਾਂ, ਪਲੈਟਫਾਰਮਾਂ ਅਤ ੇ ਡ ਧੀਆ ਂਦ ੇ ਡ ਕਾਸ ਦਾ 

ਸਮਰਥਨ ਕਰਕੇ, ਡਮਸ਼ਨ ਡ ਅਕਤੀਆ,ਂ ਕਾਰੋਬਾਰਾਂ ਅਤੇ ਮਹਿੱਤ ਪ ਰਨ ਬੁਡਨਆਦੀ ਢਾਂਚ ੇਨ ੰ  ਡਨਸ਼ਾਨਾ ਬਣਾਉਣ  ਾਲੇ ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਦੀ ਪਛਾਣ ਕਰਨ 

ਅਤੇ ਰੋਕਣ ਦੀ ਭਾਰਤ ਦੀ ਯੋਗਤਾ ਨ ੰ  ਮ਼ਿਬ ਤ ਕਰਦਾ ਹੈ। NM-ICPS ਦ ੇਤਡਹਤ ਅਕਾਦਡਮਕ ਸੰਸਥਾ ਾਂ, ਉਦਯੋਗ ਅਤ ੇਸਰਕਾਰ ਡ ਚਕਾਰ ਸਡਹਯਗੋ 

ਉੱਭਰੇ ਅਤੇ ਸ ਝ ਾਨ ਸਾਈਬਰ ਖਤਡਰਆਂ ਦੇ ਹਿੱਲ ਨ ੰ   ੀ ਤੇ਼ਿ ਕਰਦਾ ਹੈ, ਡਜਸ ਡ ਿੱ ਚ ਡ ਿੱ ਤੀ ਧੋਖਾਧੜੀ, ਡਫਡਸੰ਼ਗ ਅਤੇ ਪਛਾਣ-ਅਧਾਰਤ ਅਪਰਾਧ ਸ਼ਾਮਲ ਹਨ। 

[22] 

 ਮਖਹਲਾਵਾਂ ਅਤੇ ਬੁੱ ਖਚਆਂ ਖਵਰ ੁੱ ਧ ਸਾਈਬਰ ਅਪਰਾਧ ਰੋਕਿਾਮ (CCPWC) ਯੋਜਨਾ 

CCPWC ਸਕੀਮ ਕਮ਼ੋਿਰ  ਰਗਾਂ, ਖਾਸ ਕਰਕੇ ਔਰਤਾਂ ਅਤੇ ਬਿੱ ਡਚਆਂ ਨ ੰ  ਡਨਸ਼ਾਨਾ ਬਣਾਉਣ  ਾਲੀਆਂ ਸਾਈਬਰ ਧੋਖਾਧੜੀਆਂ ਦਾ ਸਮਾਧਾਨ ਕਰਦੀ ਹੈ।  

132.93 ਕਰੋੜ ਰ ਪਏ ਦੀ ਖਵੁੱ ਤੀ ਸਹਾਇਤਾ ਨਾਲ, ਇਸ ਸਕੀਮ ਨੇ 33 ਰਾਜਾਂ ਅਤ ੇ ਕੇਂਦਰ ਸ਼ਾਸਤ ਪਰਦੇਸ਼ਾਂ ਡ ਿੱ ਚ ਸਾਈਬਰ ਫੋਰੈਂਡਸਕ-ਕਮ-ਟਰੇਡਨੰਗ 

ਪਰਯੋਗਸ਼ਾਲਾ ਾਂ ਸਥਾਪਤ ਕੀਤੀਆ ਂਹਨ। ਇਨਹ ਾਂ ਪਰਯਗੋਸ਼ਾਲਾ ਾਂ ਨੇ ਸਾਈਬਰ ਅਪਰਾਧ ਜਾਂਚ, ਡਿਜੀਟਲ ਫੋਰੈਂਡਸਕ ਅਤੇ ਰੋਕਥਾਮ ਉਪਾ ਾਂ ਡ ਿੱ ਚ 24,600 ਤੋਂ 
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ਵੁੱ ਧ ਕਰਮਚਾਰੀਆਂ ਨੰੂ ਡਸਖਲਾਈ ਡਦਿੱਤੀ ਹੈ ।  ਧੀ ਹੋਈ ਜਾਗਰ ਕਤਾ, ਜਲਦੀ ਪਤਾ ਲਗਾਉਣ ਅਤੇ ਤ਼ੇਿ ਜ ਾਬ ਦੇਣ ਦੀਆਂ ਸਮਰਿੱਥਾ ਾਂ ਰਾਹੀਂ, CCPWC 

ਔਰਤਾਂ ਅਤ ੇਬਿੱ ਡਚਆ ਂਦ ੇਔਨਲਾਈਨ ਧੋਖਾਧੜੀਆਂ, ਘੁਟਾਡਲਆ ਂਅਤ ੇਸ਼ੋਸ਼ਣ ਨ ੰ  ਰੋਕਣ ਲਈ ਕਾਨ ੰ ਨ ਲਾਗ  ਕਰਨ ਦੀ ਸਮਰਿੱਥਾ ਨ ੰ  ਮ਼ਿਬ ਤ ਕਰਦਾ ਹੈ, ਇਿੱਕ 

ਸੁਰਿੱ ਡਖਅਤ ਡਿਜੀਟਲ  ਾਤਾ ਰਣ ਨ ੰ  ਯਕੀਨੀ ਬਣਾਉਂਦਾ ਹੈ। [23] 

ਸਾਈਬਰ ਸੰਕਟ ਪਰਬੰਧਨ ਯੋਜਨਾ (CCMP) 

ਸਾਈਬਰ-ਹਮਡਲਆ ਂ ਅਤ ੇ ਸਾਈਬਰ-ਅਿੱਤ ਾਦ ਡ ਰੁਿੱ ਧ ਡਤਆਰੀ ਨ ੰ  ਮ਼ਿਬ ਤ ਕਰਨ ਲਈ, ਸਰਕਾਰ ਨੇ ਸਾਰੇ ਸਰਕਾਰੀ ਅਦਾਡਰਆਂ ਲਈ ਸੀਸੀਐਿੱਮਪੀ 

(CCMP) ਸ਼ੁਰ  ਕੀਤਾ ਹੈ । ਇਹ ਯੋਜਨਾ ਡਕਸੇ  ੀ ਸਾਈਬਰ ਸੰਕਟ ਤੋਂ ਤਾਲਮਲੇ  ਾਲੀ ਡਰਕ ਰੀ ਨ ੰ  ਯਕੀਨੀ ਬਣਾਉਣ ਲਈ ਇਿੱਕ ਰਣਨੀਤਕ ਢਾਂਚੇ  ਜੋਂ 

ਕੰਮ ਕਰਦੀ ਹੈ। ਹੁਣ ਤਿੱਕ, ਇਸ ਢਾਂਚ ੇਦੇ ਤਡਹਤ ਸਮਰਿੱਥਾ ਅਤੇ ਜਾਗਰ ਕਤਾ ਪੈਦਾ ਕਰਨ ਲਈ ਦਸੇ਼ ਭਰ ਡ ਿੱ ਚ 205 ਵਰਕਸਾਪਾਂ ਆਯੋਖਜਤ ਕੀਤੀਆਂ 

ਗਈਆਂ ਹਨ। [24] 

ਸਮਨਵਯ ਪਲੈਟਿਾਰਮ 

ਸਮਨ ਯ ਪਲੈਟਫਾਰਮ ਅਪਰਾਧੀਆਂ ਅਤੇ ਅਪਰਾਧਾਂ ਦ ੇ ਡ ਸ਼ਲੇਸ਼ਣ-ਅਧਾਰਤ ਅੰਤਰਰਾਜੀ ਸਬੰਧ ਪਰਦਾਨ ਕਰਕੇ ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਜਾਂਚਾਂ ਨ ੰ  ਮ਼ਿਬ ਤ 

ਕਰਦਾ ਹੈ। ਇਸਦਾ 'ਪਰਤੀਖਬੰਬ' ਮਾਖਡਊਲ ਅਪਰਾਧੀਆ ਂ ਅਤ ੇ ਅਪਰਾਧ ਬ ਖਨਆਦੀ ਢਾਂਚ ੇ ਦ ੇ ਸਿਾਨਾਂ ਦਾ ਨਕਸਾ ਬਣਾਉਂਦਾ ਹੈ, ਖਜਸ ਨਾਲ 

ਅਖਧਕਾਰੀਆ ਂਨੰੂ ਕਾਰਵਾਈਯੋਗ ਖਦਰਸਟੀ ਖਮਲਦੀ ਹੈ। ਹ ਣ ਤੁੱ ਕ, ਇਸਨੇ 12,987 ਮ ਲਜਮਾਂ , 1,51,984 ਅਪਰਾਖਧਕ ਸਬੰਧਾਂ, ਅਤੇ 70,584 ਸਾਈਬਰ 

https://www.pib.gov.in/PressNoteDetails.aspx?NoteId=155384&ModuleId=3#_ftn23
https://www.pib.gov.in/PressNoteDetails.aspx?NoteId=155384&ModuleId=3#_ftn24


ਜਾਂਚ ਸਹਾਇਤਾ ਬਨੇਤੀਆਂ ਨ ੰ  ਅੰਜਾਮ ਡਦਿੱਤਾ ਹੈ , ਡਜਸ ਨਾਲ ਸੰਗਡਿਤ ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਨ ਿੱਟ ਰਕਾਂ ਨ ੰ  ਕਸੁ਼ਲਤਾ ਨਾਲ ਖਤਮ ਕਰਨ ਡ ਿੱ ਚ ਮਦਦ ਡਮਲੀ 

ਹੈ। [25] 

 

ਸਖਹਯੋਗ ਪੋਰਟਲ   

ਸਡਹਯੋਗ ਪੋਰਟਲ ਗੈਰ-ਕਾਨ ੰ ਨੀ ਔਨਲਾਈਨ ਸਮਿੱਗਰੀ ਨ ੰ  ਹਿੱਲ ਕਰਨ ਲਈ ਇਿੱਕ ਕੇਂਦਰੀਡਕਰਤ ਪਲੈਟਫਾਰਮ ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਇਹ ਡ ਚੌਡਲਆਂ ਨ ੰ  ਹਟਾਉਣ 

ਦੇ ਨੋਡਟਸਾਂ ਦੇ ਸ ੈਚਾਡਲਤ ਜਾਰੀ ਕਰਨ ਨ ੰ  ਸਮਰਿੱਥ ਬਣਾਉਂਦਾ ਹੈ, ਸਾਈਬਰਸਪੇਸ ਡ ਿੱਚ ਘੁੰ ਮ ਰਹੀ ਹਾਨੀਕਾਰਕ ਸਮਿੱਗਰੀ ਦ ੇ ਡ ਰੁਿੱ ਧ ਤੇ਼ਿ ਕਾਰ ਾਈ ਨ ੰ  

ਯਕੀਨੀ ਬਣਾਉਂਦਾ ਹੈ। ਇਹ ਭਾਰਤ ਭਰ ਦੀਆ ਂਸਾਰੀਆਂ ਅਡਧਕਾਰਤ ਏਜੰਸੀਆ ਂਨ ੰ  ਇਿੱ ਕ ਇੰਟਰਫਸੇ 'ਤ ੇਇਕਿੱਿਾ ਕਰਦਾ ਹੈ, ਡਜਸ ਨਾਲ ਸਮੇਂ ਡਸਰ ਗੈਰ-

ਕਾਨ ੰ ਨੀ ਸਮਿੱਗਰੀ ਦਾ ਪਰਭਾ ਸ਼ਾਲੀ ਢੰਗ ਨਾਲ ਜ ਾਬ ਦੇਣ ਦੀ ਸਰਕਾਰ ਦੀ ਯੋਗਤਾ ਨ ੰ  ਮ਼ਿਬ ਤੀ ਡਮਲਦੀ ਹੈ। [26]   
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ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਅਖਭਆਸ 

ਭਾਰਤ ਰਾਸਟਰੀ ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਅਖਭਆਸ 2025 : 21 ਜ ਲਾਈ ਤੋਂ 01 ਅਗਸਤ ਤੁੱ ਕ ਆਯੋਡਜਤ ਕੀਤਾ ਡਗਆ ਸੀ , ਜੋ ਡਕ ਭਾਰਤ ਦੀ ਸਾਈਬਰ 

ਲਚਕਤਾ ਨ ੰ  ਮ਼ਿਬ ਤ ਕਰਨ ਦੀ  ਚਨਬਿੱਧਤਾ ਦੀ ਪੁਸ਼ਟੀ ਕਰਦਾ ਹੈ। ਇਸ ਅਡਭਆਸ ਨੇ 600 ਤੋਂ ਵੁੱ ਧ ਭਾਗੀਦਾਰਾਂ ਨੰੂ ਇਕਿੱਿਾ ਕੀਤਾ, ਡਜਨਹ ਾਂ ਡ ਿੱ ਚ ਸਾਈਬਰ 

ਸੁਰਿੱ ਡਖਆ ਪੇਸ਼ੇ ਰ, ਰੈਗ ਲੇਟਰਾਂ ਅਤੇ ਨੀਤੀ ਡਨਰਮਾਤਾ ਸ਼ਾਮਲ ਸਨ। ਇਸ ਅਡਭਆਸ ਦਾ ਮੁਿੱ ਖ ਆਕਰਸ਼ਣ STRATEX ਸੀ , ਇਿੱਕ ਡਸਮ ਲੇਟਿ ਰਾਸ਼ਟਰੀ 

ਸਾਈਬਰ ਉਲੰਘਣਾ ਜੋ ਅਸਲ-ਸਮੇਂ ਦ ੇਅੰਤਰ-ਏਜੰਸੀ ਤਾਲਮਲੇ ਅਤੇ ਫੈਸਲਾ ਲੈਣ ਦੀ ਜਾਂਚ ਕਰਨ ਲਈ ਡਿ਼ਿਾਈਨ ਕੀਤਾ ਡਗਆ ਹੈ। [27]  

  

ਇੰਡੀਆ ਮਬੋਾਈਲ ਕਾਂਗਰਸ 2025 ਖਵੁੱ ਚ ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ 'ਤੇ ਜੋਰ 

9 ੀਂ ਇੰਿੀਆ ਮੋਬਾਈਲ ਕਾਂਗਰਸ ਡ ਿੱ ਚ, ਸਾਈਬਰ ਸੁਰਿੱ ਡਖਆ ਮੁਿੱ ਖ ਫੋਕਸ ਖੇਤਰਾਂ ਡ ਿੱ ਚੋਂ ਇਿੱ ਕ ਹੋ ੇਗੀ, ਜੋ ਡਕ ਡਿਜੀਟਲ ਨ ਿੱਟ ਰਕਾਂ ਅਤ ੇਉੱਭਰ 

ਰਹੀਆਂ ਤਕਨਾਲੋਜੀਆਂ ਨ ੰ  ਸਾਈਬਰ ਖਤਡਰਆ ਂਤੋਂ ਬਚਾਉਣ ਲਈ ਭਾਰਤ ਦੇ ਯਤਨਾਂ ਨ ੰ  ਉਜਾਗਰ ਕਰੇਗੀ। " ਇਨੋਵੇਟ ਟ ੂਟਰਾਂਸਿਾਰਮ" ਥੀਮ 

 ਾਲੇ IMC 2025 ਦਾ ਉਦਘਾਟਨ ਪਰਧਾਨ ਮੰਤਰੀ ਸ਼ਰੀ ਨਰੇਂਦਰ ਮਦੋੀ 8-11 ਅਕਤ ਬਰ ਤਿੱਕ ਯਸ਼ੋਭ ਮੀ, ਨ ੀਂ ਡਦਿੱ ਲੀ ਡ ਖੇ ਕਰਨਗ।ੇ 

IMC 2025 ਖਵੁੱ ਚ ਛੇ ਗਲੋਬਲ ਸੰਮੇਲਨ ਹੋਣਗ ੇ, ਡਜਨਹ ਾਂ ਡ ਿੱ ਚ ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਸੰਮਲੇਨ ਅਤ ੇਭਾਰਤ 6G ਖਸੰਪੋਜੀਅਮ ਸਾਮਲ ਹਨ, ਜੋ 

ਅਗਲੀ ਪੀੜਹੀ ਦੀਆਂ ਖਡਜੀਟਲ ਤਕਨਾਲੋਜੀਆਂ ਖਵੁੱ ਚ ਭਾਰਤ ਦੀ ਵਧਦੀ ਲੀਡਰਖਸਪ ਨੰੂ ਉਜਾਗਰ ਕਰਨਗ।ੇ ਮ ੁੱ ਖ ਿੋਕਸ ਖਤੇਰਾਂ ਖਵੁੱ ਚ 6G, 

ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ, ਸਟੈੇਲਾਈਟ ਸੰਚਾਰ, AI, IoT, ਅਤੇ ਦੂਰਸੰਚਾਰ ਖਨਰਮਾਣ ਸ਼ਾਮਲ ਹਨ । 

ਇਸ ਸਮਾਗਮ ਖਵੁੱ ਚ 1.5 ਲੁੱ ਖ ਤੋਂ ਵੁੱ ਧ ਸਲੈਾਨੀ , 7,000+ ਅੰਤਰਰਾਸਟਰੀ ਡੈਲੀਗੇਟ , 400+ ਪਰਦਰਸਕ ਅਤ ੇ1,600 ਤੋਂ ਵੁੱ ਧ ਅਖਤ-ਆਧ ਖਨਕ 
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ਵਰਤੋਂ ਦੇ ਕੇਸਾਂ ਦਾ ਪਰਦਰਸ਼ਨ ਕਰਨ ਦੀ ਉਮੀਦ ਹੈ । 100+ ਸੈਸਨਾਂ ਅਤੇ 800+ ਬ ਲਾਖਰਆਂ ਦ ੇਨਾਲ , IMC 2025 ਡ ਸ਼ ਡ ਆਪੀ ਸਡਹਯੋਗ 

ਅਤੇ ਨ ੀਨਤਾ ਲਈ ਇਿੱਕ ਪਰਮੁਿੱ ਖ ਪਲੈਟਫਾਰਮ  ਜੋਂ ਕੰਮ ਕਰੇਗਾ। 

ਖਜਵੇਂ ਖਕ ਭਾਰਤ 1.2 ਖਬਲੀਅਨ ਮਬੋਾਈਲ ਗਾਹਕਾਂ ਅਤੇ 970 ਖਮਲੀਅਨ ਇੰਟਰਨ ਟ ਉਪਭੋਗਤਾਵਾਂ ਦੇ ਨਾਲ ਆਪਣੇ ਤੇ਼ਿ 5G ਰੋਲਆਉਟ ਦਾ 

ਜਸ਼ਨ ਮਨਾ ਡਰਹਾ ਹੈ , ਸੁਰਿੱ ਡਖਅਤ, ਸਮਾ ਸੇ਼ੀ, ਅਤੇ ਸਕੇਲੇਬਲ ਡਿਜੀਟਲ ਈਕੋਡਸਸਟਮ 'ਤੇ ਡਧਆਨ ਕੇਂਡਦਰਤ ਕਰਨਾ ਭਰੋਸੇਮੰਦ ਅਤ ੇ

ਪਖਰਵਰਤਨਸੀਲ ਖਡਜੀਟਲ ਬ ਖਨਆਦੀ ਢਾਂਚੇ ਲਈ ਇਿੱਕ ਗਲੋਬਲ ਹਿੱਬ  ਜੋਂ ਦਸੇ਼ ਦੀ ਸਡਥਤੀ ਨ ੰ  ਮ਼ਿਬ ਤ ਕਰਦਾ ਹੈ । 

 

ਭਖਵੁੱ ਖ ਦਾ ਮਾਰਗ: ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ 

ਸਾਈਬਰ-ਅਪਰਾਧਾਂ ਬਾਰੇ ਜਨਤਕ ਜਾਗਰ ਕਤਾ ਨ ੰ  ਮ਼ਿਬ ਤ ਕਰਨ ਲਈ, ਸਰਕਾਰ ਨੇ ਇਿੱਕ ਬਹੁ-ਪਲੈਟਫਾਰਮ ਪਹੰੁਚ ਰਣਨੀਤੀ ਅਪਣਾਈ ਹੈ। 

 



● ਸਰਕਾਰ ਨੇ ਲੋਕਾਂ ਨ ੰ  ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਬਾਰੇ ਸੁਚੇਤ ਕਰਨ ਲਈ ਰਡੇੀਓ, ਅਖ਼ਬਾਰਾਂ ਅਤ ੇਮੈਟਰੋ ਘਸੋਣਾਵਾਂ ਰਾਹੀਂ ਨਾਗਖਰਕ-

ਕੇਂਖਦਰਤ ਪਹ ੰ ਚ ਮ ਖਹੰਮਾਂ ਸ ਰੂ ਕੀਤੀਆਂ ਹਨ। 

● ਮੌਜ ਦਾ ਅਤੇ ਸੰਭਾ ੀ ਸਾਈਬਰ ਸੁਰਿੱ ਡਖਆ ਖਤਡਰਆਂ ਬਾਰੇ ਼ਿਰ ਰੀ ਸਡਥਤੀ ਸੰਬੰਧੀ ਜਾਗਰ ਕਤਾ ਪੈਦਾ ਕਰਨ ਲਈ CERT-In ਦੁਆਰਾ 

ਰਾਸ਼ਟਰੀ ਸਾਈਬਰ ਤਾਲਮੇਲ ਕੇਂਦਰ (NCCC) ਦੀ ਸਿਾਪਨਾ ਕੀਤੀ ਗਈ ਹੈ। 

● MyGov ਪਲੈਟਿਾਰਮ ਰਾਹੀਂ ਸਾਈਬਰ ਸ ਰੁੱ ਖਖਆ ਅਤੇ ਸ ਰੁੱ ਖਖਆ ਜਾਗਰੂਕਤਾ ਹਫ਼ਤੇ ਆਯੋਡਜਤ ਕਰਕੇ ਜਨਤਾ ਨ ੰ  ਸ਼ਾਮਲ ਕਰਨਾ 

। 

● ਨੌਜ ਾਨਾਂ ਨ ੰ  ਸਾਈਬਰ ਸਰੁਿੱ ਡਖਆ ਅਤ ੇਸੁਰਿੱ ਡਖਆ ਬਾਰੇ ਮਾਰਗਦਰਸ਼ਨ ਕਰਨ ਲਈ ਡਕਸ਼ੋਰਾਂ ਅਤ ੇਡ ਡਦਆਰਥੀਆ ਂਲਈ ਇਿੱਕ ਹੈਂਡਬ ੁੱ ਕ 

ਪਰਕਾਖਸਤ ਕੀਤੀ ਗਈ ਹ।ੈ 

● ਸਾਈਬਰ ਅਪਰਾਧ ਨ ੰ  ਰੋਕਣ ਲਈ ਸਾਈਬਰ ਜਾਗਰ ਕਤਾ ਅਤੇ ਸੁਰਿੱ ਡਖਅਤ ਅਡਭਆਸਾਂ ਨ ੰ  ਫਲੈਾਉਣ ਲਈ ਸਸੋਲ ਮੀਡੀਆ ਦੀ  ਰਤੋਂ । 
[28] 

ਖਸੁੱ ਟਾ 

ਭਾਰਤ ਡਿਜੀਟਲ ਪਡਰ ਰਤਨ ਅਤ ੇਸਾਈਬਰ ਖਤਡਰਆ ਂਦ ੇਚੌਰਾਹੇ 'ਤ ੇ ਹੈ, ਡਜਿੱ ਥੇ ਇਹ ਤਰਿੱਕੀ ਦਾ ਇਿੱ ਕ ਲੋਹੇ ਦਾ ਥੰਮਹ ਅਤ ੇਸਾਈਬਰ ਧੋਖਾਧੜੀ ਕਰਨ 

 ਾਡਲਆ ਂਲਈ ਇਿੱਕ ਮੇਗਨੇਟ ਬਣ ਡਗਆ ਹੈ। ਡਿਜੀਟਲ ਇੰਿੀਆ ਦੇ ਡਦਰਸ਼ਟੀਕੋਣ ਨ ੰ  ਸਾਕਾਰ ਕਰਦ ੇਹੋਏ, ਸਰਕਾਰ ਦੀ ਬਹ-ੁਪਿੱਧਰੀ ਸਾਈਬਰ ਪਰਤੀਡਕਡਰਆ 

ਟੀਮ ਧੋਖਾਧੜੀ ਦੀ ਰਕੋਥਾਮ ਨ ੰ  ਸੁਡ ਧਾਜਨਕ ਬਣਾ ਰਹੀ ਹੈ ਅਤੇ ਹ਼ਿਾਰਾਂ ਘਟੁਾਲੇ ਦ ੇਕਾਰਜਾਂ ਨ ੰ  ਰੋਕ ਰਹੀ ਹੈ। ਉੱਨਤ ਫੋਰੈਂਡਸਕ,  ਿੱਿੇ ਿਟੇਾ ਡ ਸ਼ਲੇਸ਼ਣ, ਅਤ ੇ

ਸ ਦਸੇ਼ੀ ਸਾਧਨਾਂ ਨੇ ਰਾਸ਼ਟਰੀ ਸਾਈਬਰ ਲਚਕੀਲੇਪਣ ਨ ੰ  ਮ਼ਿਬ ਤ ਕੀਤਾ ਹੈ। ਡਫਰ  ੀ, ਭਾਰਤ ਦ ੇਸਾਈਬਰਸਪੇਸ ਨ ੰ  ਸੁਰਿੱ ਡਖਅਤ ਕਰਨਾ ਇਿੱਕ ਸਾਂਝੀ 

ਡ਼ੰਿਮੇ ਾਰੀ ਹੈ ਡਜਿੱਥ ੇਸਰਕਾਰ ਅਤੇ ਨਾਗਡਰਕਾਂ ਨ ੰ  ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਡ ਰੁਿੱ ਧ ਇਸ ਲੜਾਈ ਡ ਿੱ ਚ ਇਕਿੱ ਿੇ ਕੰਮ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ। 

https://www.pib.gov.in/PressNoteDetails.aspx?NoteId=155384&ModuleId=3#_ftn28
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● https://www.pib.gov.in/PressReleasePage.aspx?PRID=2132330 
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● https://www.pib.gov.in/PressReleasePage.aspx?PRID=2175355   

ਮਖਹਲਾ ਅਤੇ ਬਾਲ ਖਵਕਾਸ ਮੰਤਰਾਲਾ 

● https://www.pib.gov.in/PressReleasePage.aspx?PRID=2085609 

ਪੀਆਈਬੀ ਬੈਕਗਰਾਊਂਡਰ 

● https://www.pib.gov.in/PressNoteDetails.aspx?NoteId=155075&ModuleId=3  

ਖਵਸਵ ਆਰਖਿਕ ਿੋਰਮ 

● https://www.weforum.org/stories/2024/04/cybercrime-target-sectors-cybersecurity-news/ 

ਰਾਸਟਰੀ ਸ ਰੁੱ ਖਖਆ ਪਰੀਸਦ ਸਕੁੱ ਤਰੇਤ 

● https://www.pib.gov.in/PressReleseDetailm.aspx?PRID=2151613  

ਇਨਿੋਰਸਮੈਂਟ ਡਾਇਰੈਕਟੋਰੇਟ (ਈਡੀ) ਦੀਆਂ ਸਾਲਾਨਾ ਖਰਪੋਰਟਾਂ 2024-2025 

● https://enforcementdirectorate.gov.in/sites/default/files/2025-05/Annual_Report_24-25.pdf 

ਭਾਰਤ ਦਾ ਬਜਟ 

● https://www.indiabudget.gov.in/doc/eb/vol1.pdf 
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ਅੰਤਰ-ਅਨ ਸਾਸਨੀ ਸਾਈਬਰ-ਭੌਖਤਕ ਪਰਣਾਲੀਆਂ 'ਤੇ ਰਾਸਟਰੀ ਖਮਸਨ (NM-ICPS) 

● https://nmicps.gov.in/#ਡਮਸ਼ਨ 

ਭਾਰਤੀ ਸਾਈਬਰ ਅਪਰਾਧ ਤਾਲਮਲੇ ਕੇਂਦਰ (I4C) 

● https://i4c.mha.gov.in/cyber-crime-categories.aspx 

ਓਪਨ ਗ ਰਨਮੈਂਟ ਿੇਟਾ ਪਲੈਟਿਾਰਮ (OGD) ਇੰਿੀਆ 

● https://www.data.gov.in/resource/stateut-wise-details-statistics-national-cyber-crime-reporting-portal-ncrp-related-

cyber 

ਪੀਡੀਐਿ ਦਖੇਣ ਲਈ ਇੁੱ ਿੇ ਕਖਲੁੱ ਕ ਕਰ ੋ
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